
 

 
แบบสรุปข้อมูล RMUTP- ERM 1-3 

 
               หน่วยงาน ส านักวิทยบริการและเทคโนโลยีสารสนเทศ      มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 

ภาระงาน / กิจกรรม กำรบริหำรจัดกำรและกำรดูแลเว็บไชต์ของหน่วยงำนภำยใน มทร.พระนคร 

ขั้นตอน 
วัตถุประสงค์ 

(ของแต่ละขั้นตอน) 
ความเสี่ยง 

(ของแต่ละวัตถุประสงค์) 
ปัจจัยเสี่ยง 

(ของแต่ละความเสี่ยง) 
ประเภทของ 
ความเสี่ยง 

1.กำรก ำหนดสิทธิใน
กำรเข้ำใช้งำนระบบ 
 
2.กำรพัฒนำเว็บไซต ์
 
 
 
 
3.กำรจัดกำรเนื้อหำ
เว็บไซต ์
 
4.กำรป้องกันกำรโจมตี
และกำรส ำรองข้อมูล 
 
 
5.กำรถ่ำยทอดควำมรู้
ให้กับบุคคลออื่นภำยใน
หน่วยงำน 

ก ำหนดสิทธิให้เหมำะสม
กับผู้ใช้งำน 
 
เพื่อให้เว็บไชต์ของ
หน่วยงำนภำยใน
มหำวิทยำลยัตรงตำมอัต
ลักษณ์ของมหำวิทยำลัย 
 
เพื่อให้ข้อมูลถูกต้องและ
เป็นปัจจุบัน 
 
เพื่อป้องกันและลดควำม
เสียหำยของข้อมูลบน
เว็บไซต ์
 
อบรม และจัดท ำคู่มือใน
กำรพัฒนำเว็บไซต ์

สิทธิในกำรใช้งำนไม่เหมำะสมกับภำระงำน 
 
 
กำรออกแบบและพัฒนำเว็บไซต์ไม่ตรงตำม      
อัตลักษณ์ของมหำวิทยำลัย 
 
 
 
ข้อมูลไม่ถูกต้องและไม่เป็นปจัจุบนั 
 
 
ข้อมูลสญูหำยหรือไมส่ำมำรถใช้งำนได้ 
 
 
 
ผู้ดูแลเว็บไซต์มีกำรเปลี่ยนแปลงบ่อย 

ผู้ดูแลขำดควำมรู้ควำมเข้ำใจในกำรใช้งำนเว็บไซต์
และกำรจัดกำรสิทธิให้กับผู้ใช้งำน 
 
ผู้พัฒนำหรือดูแลเว็บไซตไ์มไ่ด้น ำแนวทำงตำม
คู่มืออัตลักษณ์ของมหำวิทยำลยัมำใช้ในกำรพัฒนำ
เว็บไซต ์
 
 
ผู้ดูแลเว็บไซต์ของแต่ละหน่วยงำนไม่ได้ปรับปรุง
หรือตรวจสอบข้อมูลอย่ำงสม่ ำเสมอ 
 
เกิดจำกกำรกระท ำของผูไ้ม่หวังดี ควำมผิดพลำด
จำกซอฟท์แวร์ ฮำรด์แวร์ หรือควำมผิดพลำดจำก
ควำมไมต่ั้งใจของผู้ดูแลเว็บไซต ์
 
ผู้ดูแลเว็บไซต์ใหมไ่ม่มคีวำมรู้ควำมเข้ำใจในกำร
พัฒนำและดูแลเว็บไซต ์

ควำมเสีย่งด้ำนกำร
ด ำเนินงำน 
 
ควำมเสีย่งด้ำนกฎ ระเบียบ 
ข้อบังคับ 
 
 
 
ควำมเสีย่งด้ำนกำร
ด ำเนินงำน 
 
ควำมเสีย่งด้ำนกำร
ด ำเนินงำน 
 
 
ควำมเสีย่งด้ำนกำร
ด ำเนินงำน 

 
 

RMUTP-ERM 4 



 

 
เกณฑ์มาตรฐานระดับโอกาสที่จะเกิดความเสี่ยง (Likelihood) 

ระดับ โอกาสที่จะเกิด ค าอธิบาย 
5 สูงมำก มีโอกำสเกิดขึ้นเกือบทุกครั้ง 
4 สูง มีโอกำสเกิดขึ้นค่อนข้ำงสูงหรือบ่อยๆ 
3 ปำนกลำง มีโอกำสเกิดขึ้นบำงครั้ง 
2 น้อย มีโอกำสเกิดขึ้นแต่นำนๆครั้ง 
1 น้อยมำก มีโอกำสเกิดขึ้นในกรณียกเว้น 

 
 

เกณฑ์มาตรฐานระดับความรุนแรงของผลกระทบ (Impact) 
ระดับ ผลกระทบ ค าอธิบาย 

5 รุนแรงที่สุด เว็บไซต์และข้อมูลเสียหำย ต้องจัดท ำใหม่ทั้งหมด 
4 ค่อนข้ำงรุนแรง เว็บไชต์ที่ส ำคัญไม่สำมำรถใช้งำนได้ มีผลกระทบต่อกำรท ำงำนหน่วยงำนต่ำงๆภำยในมหำวิทยำลัย และควำมมั่นคงปลอดภัยของ

ข้อมูลที่ส ำคัญ 
3 ปำนกลำง เว็บไซต์ย่อยไม่สำมำรถใช้งำนได้ มีผลกระทบต่อหน่วยงำนงำนที่เป็นเจ้ำของเว็บไซต์นั้น 
2 น้อย เว็บไซต์สำมำรถใช้งำนได้ แต่ข้อมูลบำงส่วนไม่เป็นปัจจุบัน 
1 น้อยมำก เว็บไซต์สำมำรถใช้งำนได้ แต่ใช้เวลำนำนในกำรแสดงผล 

        
 
 
 
 
 
 



 

 
RMUTP-ERM 5 

 
ความสัมพันธ์ระหว่างเกณฑ์มาตรฐานของโอกาสและผลกระทบ  (เกณฑ์มาตรฐานระดับความเสี่ยง : Degree of Risk) 

 
 

                                    1                            2                              3                             4                         5 
 

โอกาสที่จะเกิดความเสี่ยง 
 

วันที่ประเมิน................................... 

     

      
4 
สูง 

  

 5    

2 
น้อย 

1 
ปานกลาง 

3 
ปานกลาง 

  

     

ระ
ดับ

ผล
กร
ะท

บข
อง
คว
าม
เสี่
ยง

 

5 
 
 

4 
 
 

3 
 
 

2 
 
 

1 



 

แบบ RMUTP – ERM 6 
การประเมินความเสี่ยง 

หน่วยงาน : ส านักวิทยบริการและเทคโนโลยีสารสนเทศ มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
ภาระงาน/กิจกรรม : การบริหารจัดการและการดูแลเว็บไชต์ของหน่วยงานภายใน มทร.พระนคร 

 
ขั้นตอน 

 
 

 
(1) 

วัตถุประสงค์ขั้นตอน 
 
 

 
(2) 

ความเสี่ยง 
 
 
 

(3) 

ปัจจัยเสี่ยง 
 
 
 

(4) 

ประเภทของ
ความเสี่ยง 

 
 

(5) 

การประเมินความเสี่ยง 
โอกำส 

 
 

(6) 

ผล 
กระทบ 

 
(7) 

ระดับ 
 ควำมเสี่ยง 

 
(8) 

จัดล ำดับ 
ควำมเสีย่ง 

 
(9) 

1.กำรก ำหนดสิทธิในกำร
เข้ำใช้งำนระบบ 
 
2.กำรพัฒนำเว็บไซต ์
 
 
 
3.กำรจัดกำรเนื้อหำ
เว็บไซต ์
 
4.กำรป้องกันกำรโจมตี
และกำรส ำรองข้อมูล 
 
 
5.กำรถ่ำยทอดควำมรู้
ให้กับบุคคลออื่นภำยใน
หน่วยงำน 

ก ำหนดสิทธิให้เหมำะสมกับ
ผู้ใช้งำน 
 
เพื่อให้เว็บไชต์ของหน่วยงำน
ภ ำย ใน ม ห ำวิ ท ย ำลั ย ต ร ง
ต ำ ม อั ต ลั ก ษ ณ์ ข อ ง
มหำวิทยำลัย 
เพื่อให้ข้อมูลถูกต้องและเป็น
ปัจจุบัน 
 
เพื่ อป้ อ งกั น และลดควำม
เสียหำยของข้อมูลบนเว็บไซต์ 
 
 
อบรม และจัดท ำคู่มือในกำร
พัฒนำเว็บไซต์ 

สิทธิในกำรใช้งำนไม่เหมำะสมกับ
ภำระงำน 
 
กำรออกแบบและพัฒนำเว็บไซต์
ไม่ ต ร งต ำม  อั ต ลั ก ษ ณ์ ข อ ง
มหำวิทยำลัย 
 
ข้ อมู ล ไม่ ถู กต้ อ งและไม่ เป็ น
ปัจจุบัน 
 
ข้อมูลสูญหำยหรือไม่สำมำรถใช้
งำนได้ 
 
 
ผู้ดูแลเว็บไซต์มีกำรเปลี่ยนแปลง
บ่อย 

ผู้ดูแลขำดควำมรู้ควำมเข้ำใจในกำร
ใช้งำนเว็บไซต์และกำรจดักำรสิทธิ
ให้กับผู้ใช้งำน 
ผู้พัฒนำหรือดูแลเว็บไซต์ไม่ได้น ำ
แนวทำงตำมคู่มืออัตลักษณ์ ของ
มหำวิทยำลัยมำใช้ในกำรพัฒนำ
เว็บไซต์ 
ผู้ดูแลเว็บไซต์ของแต่ละหน่วยงำน
ไม่ได้ปรับปรุงหรือตรวจสอบข้อมูล
อย่ำงสม่ ำเสมอ 
เกิดจำกกำรกระท ำของผู้ ไม่หวังดี 
ควำม ผิ ดพ ล ำดจำกซอฟ ท์ แวร์ 
ฮำร์ดแวร์ หรือควำมผิดพลำดจำก
ควำมไม่ตั้งใจของผู้ดูแลเว็บไซต์ 
ผู้ดูแลเว็บไซต์ใหม่ไม่มีควำมรู้ควำม
เข้ำใจในกำรพัฒนำและดูแลเว็บไซต์ 

ควำมเสีย่งด้ำน
กำรด ำเนินงำน 
 
ควำมเสี่ยงด้ำนกฎ 
ระเบียบ ข้อบังคับ 
 
 
ค วำม เสี่ ย งด้ ำน
กำรด ำเนินงำน 
 
ค วำม เสี่ ย งด้ ำน
กำรด ำเนินงำน 
 
 
ค วำม เสี่ ย งด้ ำน
กำรด ำเนินงำน 
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ปำนกลำง 
 
 
น้อย 
 
 
 
ปำนกลำง 
 
 
สูง 
 
 
 
ปำนกลำง 
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