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(Physical and Environment Security)
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1. dnguszea

(Access Control Policy)

WBAYUALIATNITAIUANNITLUINTEUUMALLLA T AN TAUNATD VUL LAY

JoafumsuninsiIuseuuLAIeY8NEYNIN M3 NlusunTuUsEasAsne (Malware) N9y
aseanudemeuideya vien1svnnuvesIrUVATAUWALaE ST UUIRTeY e lieavedn
uslianunsansiaasuinnuiigatiuanaiidildnussuvansaumnALa sEUUATe Y

Yosieulaeg1gnees

2. wwanUfuRtunisaruaunsidnfeszuy
wuanaluRtunisaruaunsiinfessuumalulada saunAresun1Ing sy

WALLLATINVLIAANTZUAT P9

2.1 nsAuAunsidnfeszuumalulagansaumne

2.11

2.1.2

2.13

2.14

UINEEmNALUIAETITUIAANTEUAT AIVUANINTNITAIUANNIS
{ldu szuumaluladansaumavemiisuiisguasnuining
Uaonde lneflyanaainminesunisuendisosnisansluntsidls
uszuumalulagansauwmeemiienuagdesveayynduaie
anwaldnwsdergensdinIneuimMsuasinalulagansauna
fiauaszuy (System Administrator) #esfnuuaansnisiinfedeya
uazszuutoyalivnzausumadildouvosldaussuuuazning
muduRave s wilunmsufiRnuieudldssuumealulad
ansaumA auedinsnuynudvsnisdhisedsasiaue
Hauaszuuasdalidinisfadessuutuiinuagnnunisldmussuy
wAaluladasaunaAreanilIey LagnsI1ansIN1Taziianly
Uaend fflsoszuudeya
AnukaszuuResdalidnstuiinsgasidean1sidnfessuy Msuily
WasuwaavSangg wazMSHuEN-sendanuTiRvesEUY Gumﬁgq@:
AlssueugmuaslilldFueygaitadundngilunsmsaaey

2.2 ASUSUISANNISNISUNNNSSUUMA UL ag dSAULNA

2.2.1
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AALATTUUABIMUUANITAINEITEUYARINT LYY UM INe sy
wallaBrvuseanszuns Avusliiduneuujifodradumanis
dielvidansenag Tunisldeuniuanudndusnfaduneuu jos
dmdumssnidndvdnisldau wu n1saneen vionisidsudumia
umelunihenu W

dauaszuudesfmuanisldnussuumeluladasaumadid iy wu
sruuAdUfiiLmeslUsunIuUTeynd (Application) 3aviuneg

a &

Bannsalind (e-mail) szuuLaIevneliany (Wireless LAN) SEUU
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wihfuazdedldFummniiurouangdsfudyrnduaednualdnus

savfemumuAvERinatedsasinane

fauaszuudesuinnsinnisaninisldeussuuuassiaiiues

yeannsdasieluil

2231 fvuamsiasunUasuagnisenidnswaniu (Password)
Sofldauszuuateen viiewuandumis niesnianmsld
U

2232 daweusianiuiansmlifudlivinsmeisnsiivasade
msmaniasanmsliyaradunienisdsananedidnnsednd
(e-mail) Tilsifinstesiulunsdesiianiiu

2233 esmvualigldusnisneuudunislasusianiu

2234 aystvualigldauldduiinniefivsdadiu 1lussuy
poufiumesluguuuuildlsdestunindnd

2235 twundedliviiosadldnudelisiu

2236 Tunsdifianusndudedlianifiasiuglinuifandgee
fldaruduazdedldfuanufiusovuazeyifoin
AUsAuTyYn Inelinsivunszeziainsidnulagse§u
msldauruiiiloiuszoznandnaivdeviuaindumie
wazfinmsfvuadvsiiawildsuindfoldfzdulalivng
wagsosmvualisiagldanuiensiagldanunung

fauaszuudesuimsdanisnisidnisfoyanulssandunnudy Ty

nsmusumsnisoyautazssnntuauduiinisdiddaense
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Arudy Faseludl

2241 FeanvaunairfeoyauiasUssinnduanudusianis
WdlneRTIaENISUREIUTEUUY

2.2.4.2 fRImuATIeTeRlY (Username) wazsianiu (Password)

(%
o

eldlunisnsrsasuinuaisvesdlidoyalundaz vy
ANNGEUYRITRYA

2243 esimusszeznainsldauarssiunsldnuiuidesiu
JLYLAAINGT

2.2.4.4 n3iudstoyadiAmHINIEUUATOUILAISITUE AITIASY
nsuiswa (Encryption) Mdusnasgiuanna wu SSL VPN
39 XML Encryption s

2245 msimuansUasusiaiIu auszezaIifnuaves
szRuANUdAyveIteya
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nsdifiiniedosnaufinneiesnueniiuiivesmiisau 1wy
dupiesneufinnesluniinden msdisesazauteyad
Auegludetuiinneu sy

2.3 MsAuANMIsnassEuuUUAnng

231 fléuinisdosdinuatedld wazsiaru lunisidldey
sruuUftAnsveAiesaeuiamo freitney

232 flduinshimseuynlvigdulidedld uasstarim vesmulunisii
THmuiniesnesinosvesmsauimiu

233 fldvinsemsisanisldnulsunsuousuniiae Wevinisden
o midieldfinsldau ndsndudlefesnsldaugldvins
wosldsiann ioitnlday

234 §l4U3n13A21991 Logout viuilileidnldauvieliegiintaeiiy
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(Network and Server Policy)

1. Inguszea
A Vn v a v = v o v a Y a s
dieteliigliuins nsunsuiamdnuasanusuiiaveulunisldssuuneuiomes
LAz IZUULATETY Tauvsviadlanasnaulfdfniuiioidunistostunineinsuay
Poyaveahenulrianudy anugndewasinnunsauldnuegiane

2. wuansUialunisldanuiniatisuagiaiesnauiaina fusidng
unIngdemaluladsnvyienanssuns MuuANININISANUAAN U UATEY Y
wazAnInauianosusite (Server) fall
2.1 HAKATEUU ABILUITEUULATEYIEANUNGUYDIUSNTANTAUMA NENVDIR [Fa1u
i Tyunielu (nternal Zone) Tyunteuen (External Zone) udy titeldaunsaniunu
Yesunisunsnleeegraduszuy
2.2 flduinseziinedesneufinmesuazgunsaliilensoruiniesnenfiunesuas
TEUULATEYI80MUIBU ARslasuaunInInusIsinaluladansaunaseaugs v3e
feensdtinineuiniswasmalulaBansaumna uasdosljifmulenisilaniadentn
2.3 msvoauwldnuiuil Web Server uagdiolawmgios (Sub Domain Name) i
mhenuiuiinveuey gdesimilsdevesun msedusnisimalulagansaunaseiugs nie
ferusnisdinineuinsuasmalulafansauma uazazdodlifindalusunsulag fidsua
nsgMUABMINTEYnveIsTUULALElTUTTAuY
2.4 Fuflanszvinisiedeutie Aasaduduvieriinisla 1 degunsaldiunais
leiun gunsaldnidunis (Router) gunsalnszanedyanndeya (Switch) gunsalidouseriu
szuuesetievian laglilasueuginaingauaseuu (System Administrator)
2.5 fouaszuvdesmununisididssruuiaietns Weuimsiamsszuuiaietngld
oehailuszAnBam fetoludl
251  #osilitnisdrfnansnisldcuiteniuauglévinisliaiunsaldau
amzszuLIe et eilduoygiawintu desdiinissidadunians
iihfeszuuietetneninisldnusmiu
252  #esmualiiisifieddansldidumanueerienniadesaeuiiames
lUduedosmeufinmesusidng iielaligldusnsanusaldidumedug
lor
253 'ﬁzuum%aﬁzhaﬁu'wméuamhsmuﬁﬁmsl,%amialﬂQ’Qizwm%ﬂw?ﬂm
AeuenmasumsdouserugUunsnitiestuniTyngn Tauiasosd
ANNEANIALUNNTATINTUIYTUNTUUSTASATIE (Malware) e
254 ’iz‘U‘ULﬂ%aﬁthEJ(?]IENaﬂﬁgﬁxuum’m%ﬂﬂ’]mﬂiﬂ (Intrusion Prevention
System/Intrusion Detection System) Lﬁam’mﬁaumﬂ%’mu%qqﬁﬂa
AdlFauszuuinietnevesmheauludnvaziiaund
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255 nsidgszuuiaievientslunitesiu ngdiuniessuudumesiin
Jludeafinisasduiinga (Login) uazdesdin1sigatBududinu
(Authentication) Llensaaaeunugnieseslduinig

256 iavilegled (P Address) meluvesszuuiadetionieluvesmiiey
Fudusosdinmstestuiliminenunieuenifouseansaueaiiuls

257 Foadarunuieszuuiadeviy (Network Diagram) F9disneaziden
AerfuveulvnyesszuuiaIetisnslutaziaiedioniouen uaz
gUnsaingg nfeuiausuusdlidutlagiuogiaue

258 nslfieesiienieg ilensnsavasuszuuiaietie msldiuniseusia
MNFANaTTUY wagdfnnsldnuanewinfiduy

259 fauaszuufosuinisaiuguiaIesnsufinnesuivng (Server) uaz
Sulinvaulunisguassuunauiimasudvte Tunismnuauily 1ie
\WAsULUASARNIY T80eNALITITUU (Systems Software)

2.6 W INeaemAlulagYIIRaNITUAT MULANIATNIIAIVANNITIANUTDYE
95195MsReNILADS (Log) lelrieyaasnasnsneuiiumes (Log) Tmnugniasuazaunse
szufisyamaldnuuuing fueluid

261  msdaiudeyassasneneuiinmes (Log) Wludeidudeyaiaiuisa
$nwinnuATUAIU gnAes Wieds uavszyfyanaiiindedesanald
wardoyafililunisdafiu dosfmunduanudulumadidsdeyauas
dauaszuuldlisueygylumsudledeyaiAuinuly sniugnsaasy
szuumalulafansaumavesisny (T Auditor) wiayarafiviiagay
UBUNIY

262  @3snvuabidnistunnn1svinauresssuuiuinnsufuRuves
Al991u (Application Logs) waztuiinseazidenvassyuudasiunisyn
snidu Tuiinnisidn-eenszuu Juiinnswengnandigseuu Juiinnnsly
311 Command Line way Firewall Log tugiu itousglaviilunisld
nrraseuLazdanfutuiindananliesetios 90 fu Huduwdnasld
U3msAuamas

2.6.3 msm33aaauﬁ’uﬁﬂmwﬁ‘f_’fammaasﬂ%&wuﬁvuuaéwqaﬁwLaua

2.6.4 maamamﬁ’]aaﬂumimﬂmLﬂaauLLanumma6] wagdindnsnis
dhistufinmaduliameyarafiisdouiu

2.7 W Ingdemaluladsnyuananssuns AMuANInIN1IAIUANNISIdIUTEUY
\A3ovnLariATosAou AR IYY (Server) LiloguasnuiauUasndsyosszuuan
ABUBNANLLLIN Fstaluil

2.7.1 yaraaInvhgunsueniifientsanslumadlinussuuiadorioway
\n3osneNiameswivsvemhsnuazdewiFesveeygaduatsdnualdnus 1ileve
U IMIINAUIMITIMAlUlagalsaunAsEAUas Yo §o1ulen1sdinIngusnisuay
walulagansaumna
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2.7.2 fimsmuautemna (Port) Aldlunsiingszuuetnasnnm

2.7.3 3nsla Aannsadngdeyavdeszuudeyalsanszerlnadeddiunis
BUYININHUTMIIMALUlaTaNTAUmMATEAUEN Y38 KOMUIENsAUdasaumne

2.7.4 msingsruvanszerlng glYnufeanavangiu sTYmaHansenIy
Sudulunmsafivnuiumhenuegiaiiome

2.7.5 M INUTEUURBINIUNM TNGAUAINUINTEUUVD MBI
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wlgulen1ssneIANluAsUasnnevaansadneliane
(Wireless Policy)

1. dnguszesa

=

WRMYUANINTFIUNNTAIUANNSINESEUUATYIElTane (Wireless LAN) Tnan1s
fvundvdvesililunisidfsssuulimnzaunamiianuiuiaveulunsufifu
sasdinsmumudndnindrsedsatiuae el fléssuudoriunisiigaddnunieain
szuu MdFuoyarngguaszu Weaismusiuasasndevesnslinuszuuiaiete
[EGRE

2. wuamelialunsaauaumsidinsszuunsadigliane
Aldeuszuunsetieuuuliane (Wireless Policy) vasuminendamnalulagsvusng
wszuas fnhiuagausuinveuiidesufoR dail
2.1 Msfassszuniierelianes (Wireless) dodld¥uaynymumednunisnysan
AsAuTyuludazseau wagdeanuasianisidn gy \lomuaNdnyaynvesgunsal
nszaedyanas (Access Point) Iﬁ%bﬂwaaaﬂuaﬂﬁuﬁlﬁqmizwm’%asziwl%fmaﬁaaﬁqm
2.2 FuilFeu (User) thgunsal Wireless snfinsanielialfouedlumizsny
1192,0U Access point, Wireless Router, Wireless USB client "o Wireless
card
2.3 ﬁm;ﬂ%&m (User) {Wa ad-hoc #38 peer-to-peer Network
2.4 nsdiivmiimhenueugeliiinsfinds Wireless liindunig fal

241 fuaszuuiednns Access Point (AP) Tusnunssilimunzay lng
9¥AB9219 Access Point 1t Firewall wagmnilaudnduaieq dos
Mdluszuuieiorteniely My Internal Network deafinnisiuses
waznNsINIAame (Authentication, Encryption)

242 THAmuAs18115 MAC Address fianunsasdnld Access Point 1¢f
La‘wwLﬂ%mamﬁama%ﬁaqmmvﬁﬁ?u uazaudefld (Username)
wazsaru (Password) auiiimunlSuihdulddldszuuniode
Faneleeengnies

243 sUAeu SSID (Service Set Identifier) Aignimusiduan Default
11910 T59undniuiifitn Access Point 11l491u wazdosda
AnaNUAN1S Auto Broadcast SSID ¥edsia Access Point g

244 EEQLL@SSUUQ%&@QL%SUMS@@&?@ Wireless 88199n35uazMNnun Al
Configuration Tstnanzay S2UH 99 Check List tRga U Security
Configuration

245  Hauasyuufesnvuad WEP (Wired Equivalent Privacy) %138 WPA
(Wi-Fi Protected Access) Tunsidnsiatayasening Wireless LAN
Client wag aunsainsyedyayIad (Access Point) LagAITAIUAA
Tlinansdeszuuiedetngldany
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24.6

247

Hauaszuudesmunugualalliynraniomisaunsusnilailésy
aug1n Iuszuumietislianslunisidigssuudunsuis
(Intranet) uagguveyaniglusineg Yewmiley

Hauaszuumsldwenduiniesninninsiaaeumiusiuniaends
yasszuulaTotigliaeifienssnriaaoulastufinimgnisaliiun
avdeifntuluszuuieierislians uardndisunanisnsivaey
nn 3 ey wazlunsdifingrnaeununmslinuszuuiaietisliaed
AnUnd Tigauaszuusienuligduienisdininguinisuay

wAluladanSAUMANTIUTUNA
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Ylgu8nN155nEeIANLUAIUaann8vaslnsaad
(Firewall Policy)

1. dnguszea
WedmuanIsAUANAIINLUAIUaendevadliIoad taensiinuna1mne I

WMNZANANNAINABINTTIUNTUR TR SIValin1snumiunsivuarIog1sasiaue il
Aneuauguasedugauaszuunfidnslunisididensnedvednsieadauulouiewintu
Weasmnuduasaondevesnsldaussuumaluladansaumenasiaiavieniglusinng

2. wuamelialunisaivauadnuduasuasaisvaslniiead
dldeuszuuinwiaulaeadulnitead(Firewall) veaumingrdemalulagsny

1AaNITUATIMINTLAZANTURATOUNRRIU TR Aall

2.1

2.2
2.3

2.4

2.5

2.6

2.7

2.8

2.9

difnineuinmsuaznalulafarsauna dvihilunisuimsianig nsfinge
wazfmunavedliioadvianunvesmingdemalulafevsnanszuas
msssuadSuRuiuguremnaietsazfeaiunisufasemun
nadumadousodumesidauazuinisdumesidnilioygiamuuloue
zfpsgnuien (Block) lnelwsiead

i ruBumesidnazdostinng Authentication nnadsrounisldamude sia
ALY (User account) wagsvian1u (User password)
AnsAsuutasiomeluliiioad wu aAmsiines st muaailduing
wazmadousefiounn asfesdinatiufinninudsuulasmnads
maidsingunsalliiead axdesnsnsndndfiavnsdauassuuiilisuneuvanels
AUAR ANV

foyarsasmenenfinneiiiiieengunsalluiiiead azdesdeanldmiud
aunsaldafiudeyassnasisneniiunes lneasdeadaiudeyassiaslides
N1 90 Ju
msivuaulounglumsliuinmsdumedidntuinieseeuiinmeignineaziln
wesnmadonsiofiugtuvestsunsuily fmaminerdemaluladsmsuana
wszuas ougelildau Famndaudnduiiesldauneinnisdeude
uonnieiimun axdedldFueyginangduisnisdrinineuinisuas
walulagansauna new
msfvuamnslivinsvesedosaeuiiamefusidsluusazdiuveanietne
wdpatnunaeuymamgneianndeudefisududensliuinisvindy
Inedeulounsazdeagnszylifuiniosneufinmesivnadusioinioad
TWu3nnsa3s waznsimuadinsliuinisvesedesnauiinmesusivienio
gunsallun3evie deswesyynluatednyaldnusnelsiuianisdinine
Uimsuazaluladansaune lnedosszydoyadsd

29.1 yanelay Port fidesnsvelila
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2.10

2.11

212

2.13

2.14

292 wangiay IP Address vaaUaensiidioinsinsodons

293 nguszasd vieteuonnainduiidosnisldamsiiu Port tun

294 FufiFald wosufidugansveld
seaiinisdrsesteyanisimunaiiigg vesgunsalliiieadidudsedmn
ani FennasaifinisAeuuaen
ip3spaumes T e RliIMIssUUUa saUNAf1eY azdeslioya el
fnsdenderiioldnudumedidn Vuudiianuduiu lngazdesimuaiu
nsaily

uwvingdomaluladsmsaanszuns fansiazsefundoudonnisldiuues
irSesneuialnaignitefiingAnssunsldauddadeulouts Usnne sudeu
YBINNINGIFEMALULATTIVUIAANTLUAT NIBNYNUIE VTBD1AVIMAAANTS
vhaouwedlusunsy Aflanandesieanuasaduvessruumaluladasaume
qunitazlasunsuily
aemdsmseygelildanumamuidinisldouidadeulsus Ysmassideu
YOIUNINGIRUNALULATTITUIAANTZUAT YIONYNUIEY 38019398V INALAR
anudssfiuaulasadesossuunaluladansaumna vievildiAna
HereResruUATAULNATEIMIIEIIY NE1TnINeUTnITuazmalulad
ansaumAIENaNNITIUINSuN

nsideuseludnuazueinis Remote Login 91nA18U0NUE1AS 0L
wsegUnsalinsednunigly azdeaduiing1an15uean1sAEUNITRINLUUNS
yeaynadiumsiigafueiesneufiunesiiiisuaygunsniiniodns uay
zfedldsuanuiurauIInuiInedumalulagsvuinansyuas Aow
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wlgunensdneaiuiiuasasndsvasannanedidnnseiing
(E-mail Policy)

1. Inguszena

dormunsnnsnmsnisldnuaamnedidnmsedndiussuuindetnevatedns 49
Eﬂ%%ﬁaﬂﬁmmﬁﬁﬁ’iguasmwﬁfﬂﬁqﬂ@mﬁLﬁmsﬁumﬂmﬂ%’u%msawmaﬁLﬁﬂmaﬁﬂﬁuu
wdovnedumedidn {lazdeadlanginamivneg Afguassuuinietnensly luaziinans
nszvinslag fazadredam videldmsmnginamivingly wazasdesl foRmuduugii
v0afjguaszuiatetituatiuatiata agilvinisldruaamnedilinnsedndiiuszuy
w3etneluliedaUasndouaziusyd@nsnm

2. wuwnsufudtunmsldaanunediannsaiing
dldauszuvaanuiedidnnselind vssuniinendoinalulagsivuinanszuas
fivihfiuazeusuiinveuiisosu jiR il

2.1 Tumsamsdoutndgldusniseavunediannseiind (e-mail) dosinisnsen
Toyarvartrlduinisanvunedidnnsedind vesmheau lnsdudveiy
Wmthiidrinineuinisuasmaluladansaume uningrdomaluladny
IAANTEUAT

22 dlefimadhgssuuaamnediinnsedndlusiuantdy madsusiiariulag
Vun

23 himstuiinmfeifusiariulilussuuaeufiomes wieiiulilufindaunnls

24 sAgusianmn 3-6 \ieu

25 lildfoganmnedidnnseding (e-mail address) vosduriiesuvideuviods
TaAu e IukAdzlasUNTBugaNIINIIIve TSN TwaL D o TN ves
Iamunediannseiind WWugsuReveusenislduluannnedidnnsetindues
a,

2.6 n1sdRanuiedlannsedndlidiugiuuinis vieniunisiavesnsugneny
wiaf dndvn uaziudity dldnuszdesddszuvannunedidnnseindues
uvAngrdomaluladsvusnansruas ity suldlildseuvuannang
Sidnnsednddu Vuudlunsdlifissuvaaminedidnnsedndvesumine de
walulagsivusnanszuns Tndasnazlasuniseuninangddsdudyyiuas
Wity

U a Yo

27 msldnuammnedidnnseding ldnudedhivasuuuasietnydids

28 nsknuaanunediannseting dedldniwianin lidaseatesssu luvinis
Uaniu 1y 1dend delulumsiianguine wazdldnudeslidsdonnuiidu
Aivduyana lngdrsinduauiiuresuniinerdomaluladsivusng
WITUAT 30N ILANANNENMERNINGREMNALULAETIFLIAANTEUAT

29 uldssuvaamunediannsetindvaanminerdemalulagsnvunanssuns

Waweuns Jeyateniu sUan vieddule Fuildnuuzdasefasisy Ay
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2.10

2.11
212

fuAswoIUTEINA NYNLNY UIonTENuAen1IANTUIIUYB NN INE1ED
welulaBsmusaanszuns naonaudunmssumudldnudy nutefuuing
VOIIN R MALULAETIYUIAANTEUAT

msdsteyaiifunnudu limsssyanudrdguesteyaadlurioannuieg
ddnwselind

nsuuulnateya ansnsasuulndlalaiu 10 wnglun
n&sannisldaussuvaanunedidnnseiind 1afadunisesnainszuy
(Logout) Vlﬂﬂ%‘;ﬂ
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ulgu1en153NEIANNLUAIUaDAN YYD UMD LLN
(Internet Security Policy)

1. ngussena
diemussnasmsnsldudumesidavesminedomaluladnuusnanszuns
faflfaedodlieuddyuarnsndnisdymilieduanmsldnudumeddn {ldaedos
dilangunamsisne Afguassuuiaietnennsld lissdinavinssviinislag fizadedigm
vislaiiswagunasiinely uazasdosufoRmuduurihesiguassuuaoteiuoeng

a

wgansa azvinlinisidaudusesidndulusg1eUanndonasiussansan

2. wuawnsufudtunsldiesednedunasiin
Aldaueseriedumesiinvesuninerdemalulagsivuenanszuasindifuag

U Aa Ay a va o dy
ﬂ??ﬂiUNﬂ%@UW@@QUQU@ PNU

2.1

2.2

2.3

2.4

2.5

2.6

2.7

nmsawmeleulydildnsotnedumesiin fesvhnisnsenteyarmvelduinis
\3etedumesdiinvommienu lnsdudvetudmii gudansaumne nsw
aveuuid dnivn uagiudiiy nedldnudesduyaainsdainumine de
waluladsivunanszuns dnfuyananieuanazdeslasuaygyinain
feunemsdiinineuimsuasmaluladansauma viegilasusoumne
Lildszuudumesidavesnieany emuseloviluGmndvdidunisdu
yana wagshmadgiiuleddildmmnzan wu Bulsdndnsedasssy iuledd
fidovduenansznunszifioundaifufodoninudunsdond araun
wszamnensd videriulednidusvrodien vieazidindvivesidu viedoyad
gnaneliiinAudsmeliiumieany
AtsnBumedidaiddtonnuianm ausssundonufoalunsliuing uas
dosfuiinrousedouarewnuios miivlfuuaioseufinnoidiuyana
iPesuivY iedeyaidwiuszuuieiote
dldausedadliduldnuiutydvosmulaoinuin madatam wuns
anuindvdvivionisnifudeyaiiianguune 1ivesdyidlidudeniy
HSURAYEU
vulameteyaddyiiiuauduiierivnuresnhenuidslalsvszna
agadunamseiuszuuBumesiiln

szdnsyiansandluen Wsunsuldnuanssuudumesiia nsanilnannis
Swiam (Update) TWsunsusinag seadulilngliavdfindvadnd ldanivanlvd
gy wainndiaudluligifueniiaiau
Tunsléaunszaruaunuididnnseind Lillamedoyaidrdgyuaziiu
auduvesitheay lauemnudaiu vieldtennuiidy e Aawyinli
Aneudenideseteidesesmiieny mehaneaudusiusfuyaainsves
Wi

~19 ~



Y v a s & < 1Y va & s ag v
2.8 vasnldnuszuvdumesitdaiadaudi Tlaluiusieesnlenu tazesnain
nsiASeTNedumesIinf8n1s Logout 31nn1S Authentication Liveteeriu
nsildaulagypnadue)
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uleurgaNuiuaasnfievaINIsATINRUNNTYATN

(Intrusion Detection System / Intrusion Prevention System Policy: IDS/IPS Policy)

1. Inguszasn

IDS/IPS Policy tHuuleunen1sfiafassuuns19aounITyYNIn LaTATIIAOUAIN
Uaonfeveunietns tietestunineins szuumaluladansaumna uazdeyauuiaiodng
melunvinedomaluladsvusnanszuas Wlanusiuasaende

2. wuawnen1sufURineiunisasiadaunisyniniAIang
LuIM9IN1sUfURkaz Ui fieusURaveuTiigItesiunIsnsIv@eUNITYNgN
AsaUe WUl

2.1

2.2

2.3

24

2.5
2.6

2.7

2.8

2.9

2.10

2.11

2.12

2.13

IDS/IPS Policy AsauAgunlaan (Host) luiaTevigvesuningdemalulad
SsAanTrunTLazIAT ot e ayaTioiun Tdadunsiiteyaoiafiuma g
lmaaiuLﬂﬁamwaauLmasLuWMﬂLauwN
ssuufmuaiiannsadndedandumeddaviofasisasasfomiiuns
MIIFBUINNTTUU IDS/IPS

szuuttavaly DMZ aedadléfunansaaeusuuumsliuinisdeunisinga
wazlUaliusnig

Toaviuaziadotnovianunfiinisdsinudoyariiu IDS/PS agdasiinistiufinua
NIATIABY

in1InTIvaeuUtay Update Patch/Signature 989 IDS/IPS Juusedn
insnsIvaeuvAn1sel 1oyav5195 NeAnssunNsldeu Aanssu wasdudin
Usinadeyariildnueseviadulssdmniulaegguassuy

IDS/IPS Agvnuneldngeruauiiugiuvediniiead Mdlunsddaeiede
vaaszuumalulagansauwmeanuung

psusideTiinafias host-based IDS ApwinIInTIRaeulayaUTEIiY
nginssunsldan fanssy viewmgnisaiioun idenudewionisyngn ms
Taufiszuu wgRnssuiitnasde vsonsneneuidiszuy aiiuszauauduse
uazliiszaunrmdiia axdesdimsneauligdsdusyemsuiuiiasamy
waAnssu Avnssuiinasds vieszuumsvihanuiiiaund fignduny awsesd
Mssenliiisdutyrma aelu 1 Hilusiingamy
InsapUNIynInTaInIsdaafutufindeyalilidesndt 90 fu
a,mJLmeimauauamammmimmﬂmu (T EERRI—_—"
wansaisneg ddunsnutunouiioananaudenis ausensiadied
araany destumgnsaiionaiindnlueunan uagduiunisnuusy
uinendomaluladsuuseanszuns fanslunsginsdeuseinietigves
\A30snouimeifiiwgAnssudssdenisyngnsruy Taglidesiinsudeun
AldauaI
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2.14

dignasraaeuiinersunszyiinissulaiidunisazifiauleovisves
W Ingdewmalulagssuenanszuas nMsneg1udndessuulaeiiveu n1s
Taufszuy vidediwgAnssudessienisvinuesssuumaluladansaume azgn
sedunisldiadedneiudl mnnisnszidanarndunisnssiaiuind
donndesty W.5.U e nsgieaRaRnfuRBLaWmes w.A. 2550 vide
Junisnsgviiidsalfifnnnmdeniesedoya uaznineinsszuuves
uAng domaluladsvuseranizuns axdesgnaniuainiuduneures
ng vy
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ulguiganuiiuaslaansisvasnisdrsesdoya
(Backup Policy)

1. dnguszena
dainualunnasnislunisdisesdeyainissneuiianesuiivig (Server) gunsal
NANNYIIMUI NG oNle T8 UUATYEY kaztASENAUNTaUNTALAMMARNAY YSanTall

winsaifineliinaudemedeasaume Ianunsagnavaulaniglussesiaivunzay

2. wuwneufuatunsdrsesdaya

2.1

2.2

2.3

Joidnudeyauazgondwifiiuld lnedasesnuarduanudnduvenis
drsesteyaszuumaluladansaumeveaiisnuaninduinnluniios
fdumeunisufifinisdavindrsostoyauaznisiiudouastagnies feseuu
goriunas uazdeyaluszuumalulafansauna Tasdunouufiusnnuszuy
waluladansaumaldagssuy

faifivtoyaiidrsesiuludefudoys lnednsfiuidoundeifudoyatuly
ansauansfsszurenduaf Judl anfidisesdeyanaziiuiaveuluns
drsesdoyaliotnsdaay doyafidrsesmsdafivliluaniuiiiuieyadisesds

Ansaegianuidu uazdedinsnaaeudeiudoyadisetegsadnays

2.4 feaimsdIniunusseuAunseunsaliamanauliaunsagseuunduAuLn

Taneluszazinaungay
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ulaurenisadearnunsertnluisasnsinuanuluasUasanuaIUasaULNA
0. InUITENA
WalnglnIwwIulgugkazkuUfuRlAivyAaInsLazyanaineItes ladinaus
AU laLazATERENDIANEIAYUDINITINBIAMNNUAIUADAABATUENTAUA AR
anansahluudnldegnsgndes

. wumsufialunisa¥reaunszudnluiiaenisineiainuduaslasassdiu
ANTEULNA

b.o dafnouTLLIUFTRmuLILls U vaiaue Tnsnisdiinausueald
Frsasudemuunufifouwunlsuidisundngnseususieg muusunstineusuves
Mg

blo IadununiiomsuniuwulsvisuazkufuRlunisinuau duasaenie
AUENTAWNA wazaTeAUnTENnTndenINdAyveIn1suuatuiuyaains Inen1sda
Funwnasdadarlidesnit o ade lnvonadasaufunisdunududeils waveraidy
Ingansannaisueniifivszaunisaldiunsinwiaiuiuaslasadesuaisauna 11
fnenenAu3

o.en AnUszMAUsTIdLTUS IanufiRerfuuuiufod Tudnvazindanwg vie
fFoszfaluguuvuiiannsadilanasiluugodlane Taefimsusuasuninnnuiodiaue

b. EANNTHAIUTINkATAENIAULTRMENISIAY Aanu Ussiliuna wazd199
ANUABINTTVRI LTINS
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