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แนวนโยบายและแนวปฏบิัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
 

1. หลักการและเหตุผล 
ตามพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์

ภาครัฐ พ.ศ.๒๕๔๙ ก าหนดให้หน่วยงานของรัฐต้องจัดท าแนวนโยบายและแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยด้านสารสนเทศ เพ่ือให้ระบบเทคโนโลยีสารสนเทศของ มหาวิทยาลัยเทคโนโลยี
ราชมงคลพระนคร เป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัยและสามารถ
ด าเนินงานได้อย่างต่อเนื่องรวมทั้งป้องกันปัญหาที่อาจจะเกิดขึ้นจากการใช้งานระบบเทคโนโลยี
สารสนเทศในลักษณะที่ไม่ถูกต้องและการถูกคุกคามจากภัยต่างๆ มหาวิทยาลัยเทคโนโลยีราชมงคล
พระนครจึงเห็นสมควรก าหนดนโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โดยก าหนดให้มี
มาตรฐาน (Standard) แนวปฏิบัติ (Guideline) ขั้นตอนปฏิบัติ (Procedure) ให้ครอบคลุมด้านการ
รักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและป้องกันภัยคุกคามต่างๆ  

 

2. วัตถุประสงค์  
2.1. การจัดท านโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศเพ่ือให้เกิดความเชื่อมั่น

และมีความมั่นคงปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและเครือข่ายคอมพิวเตอร์ของ
องค์กร ท าให้ด าเนินงานได้อย่างมีประสิทธิภาพและประสิทธิผล 

2.2. ก าหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ
อ้างอิงตามมาตรฐาน ISO/IEC 27001 และมีการปรับปรุงอย่างต่อเนื่อง 

2.3. นโยบายนี้จะต้องท าการเผยแพร่ให้เจ้าหน้าที่ทุกระดับในองค์กรได้รับทราบและเจ้าหน้าที่
ทุกคนจะต้องลงนามยอมรับและปฏิบัติตามนโยบายนี้อย่างเคร่งครัด 

2.4. เพ่ือก าหนดมาตรฐาน แนวทางปฏิบัติและวิธีปฏิบัติ ให้ผู้บริหาร เจ้าหน้าที่ ผู้ดูแลระบบและ
บุคคลภายนอกที่ปฏิบัติงานให้กับองค์กร ตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัย
ในการใช้ระบบเทคโนโลยีสารสนเทศขององค์กรในการด าเนินงานและปฏิบัติตามอย่างเคร่งครัด 

2.5. นโยบายนี้ต้องมีการด าเนินการตรวจสอบและประเมินนโยบายตามระยะเวลาอย่างน้อย 1 
ครั้ง ต่อปี 
 

3. นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  
3.1. ส่งเสริมและสนับสนุนการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้ตอบสนองต่อพันธ

กิจและนโยบายขององค์กร  
3.2. มุ่งก าหนดแนวปฏิบัติ แนวทางแก้ไข หรือบทลงโทษตามความเหมาะสมหากมีการละเมิด

หรือฝ่าฝืนแนวนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ รวมทั้งติดตามและ
ตรวจสอบการด าเนินงานอย่างสม่ าเสมอ เพ่ือให้เป็นไปตามกฎหมายและระเบียบปฏิบัติที่เกี่ยวข้อง  

3.3. เน้นก ากับดูแลการด าเนินงานเพ่ือบริหารจัดการให้ระบบเทคโนโลยีสารสนเทศมีความ
ถูกต้องสมบูรณ์ และพร้อมใช้งานอยู่เสมอ  
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3.4. เผยแพร่ความรู้ ความเข้าใจเพื่อสร้างความตระหนักให้บุคลากรที่เกี่ยวข้องทั้งของหน่วยงาน
เองและของหน่วยงานที่เกี่ยวข้อง ตลอดจนส่งเสริมให้มีการศึกษาอย่างต่อเนื่อง  

3.5. ติดตาม ตรวจสอบการด าเนินงาน และปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยด้านสารสนเทศให้สอดคล้องตามการเปลี่ยนแปลงของเทคโนโลยี 

4. องค์ประกอบของนโยบาย 
4.1. ค านิยาม 
4.2. การรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 
4.3. การรักษาความมั่นคงปลอดภัยของการควบคุมการเข้าถึงระบบ 
4.4. การรักษาความมั่นคงปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
4.5. การรักษาความมั่นคงปลอดภัยของเครือข่ายไร้สาย 
4.6. การรักษาความมั่นคงปลอดภัยของไฟร์วอลล์ 
4.7. การรักษาความมั่นคงปลอดภัยของอีเมล์ 
4.8. การรักษาความมั่นคงปลอดภัยของอินเตอร์เน็ต 
4.9. การรักษาความมั่นคงปลอดภัยของการตรวจจับการบุกรุก 
4.10. ความมั่นคงปลอดภัยของการส ารองข้อมูล 
4.11. การสร้างความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

 
นโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศขององค์กร แต่ละส่วนที่กล่าวข้างต้น

จะประกอบด้วย วัตถุประสงค์ แนวทางปฏิบัติ (Guideline) และขั้นตอนวิธีการปฏิบัติ (Procedure) 
ในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศขององค์กร เพ่ือที่จะท าให้องค์กรมี
มาตรการในการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศอยู่ในระดับที่ปลอดภัย ช่วยลด
ความเสียหายต่อการด าเนินงาน ทรัพย์สิน บุคลากร ขององค์กร ท าให้สามารถด าเนินงานได้อย่าง
มั่นคงปลอดภัย 

นโยบายการเข้าใช้งานระบบเทคโนโลยีสารสนเทศขององค์กรนี้ จัดเป็นมาตรฐานด้านความ
ปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศขององค์กร ซึ่งเจ้าหน้าที่ขององค์กรและหน่วยงาน
ภายนอกจะต้องปฏิบัติตามอย่างเคร่งครัด 
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ค านิยาม 
 

ค านิยามท่ีใช้ในนโยบายนี้ ประกอบด้วย 
 
ผู้บังคับบัญชา หมายถึง ผู้มีอ านาจสั่งการตามโครงสร้างการบริหารของมหาวิทยาลัยเทคโนโลยีราช
มงคลพระนคร 
ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) หมายถึง ผู้มีอ านาจใน
ด้านเทคโนโลยีสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ซ่ึงมีบทบาทหน้าที่และความ
รับผิดชอบในส่วนของการก าหนดนโยบายมาตรฐานการควบคุมดูแลการใช้งานระบบเทคโนโลยี
สารสนเทศ 
ส านักวิทยบริการและเทคโนโลยีสารสนเทศ  หมายถึง หน่วยงานที่ให้บริการด้านเทคโนโลยี
สารสนเทศ ให้ค าปรึกษา พัฒนาปรับปรุง บ ารุงรักษาระบบคอมพิวเตอร์และเครือข่ายภายใน
มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
ผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ หมายถึง ผู้บังคับบัญชาสูงสุดในการบริหาร
จัดการระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร และมีอ านาจ
ตัดสินใจเกี่ยวกับระบบสารสนเทศภายในมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
การรักษาความม่ันคงปลอดภัย หมายถึง การรักษาความมั่นคงปลอดภัยส าหรับระบบเทคโนโลยี
สารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
มาตรฐาน  (Standard) หมายถึง บรรทัดฐานที่บังคับใช้ในการปฏิบัติการจริงเ พ่ือให้ได้ตาม
วัตถุประสงค์หรือเป้าหมาย 
ขั้นตอนการปฏิบัติ (Procedure) หมายถึง รายละเอียดที่บอกขั้นตอนเป็นข้อๆ ที่ต้องน ามาปฏิบัติ
เพ่ือให้ได้มาซึ่งมาตรฐานที่ได้ก าหนดไว้ตามวัตถุประสงค์ 
แนวทางปฏิบัติ (Guideline) หมายถึง แนวทางท่ีไม่ได้บังคับให้ปฏิบัติ แต่แนะน าให้ปฏิบัติตามเพ่ือให้
สามารถบรรลุเป้าหมายได้ง่ายขึ้น 
ผู้ใช้งาน หมายถึง บุคคลที่ได้รับอนุญาต (Authorized user) ให้สามารถเข้าใช้งาน บริหาร หรือดูแล
รักษาระบบเทคโนโลยีสารสนเทศขององค์กร โดยมีสิทธิ์และหน้าที่ขึ้นอยู่กับบทบาท (role) ซ่ึ
มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร และพันธุ์พืชก าหนดไว้ดังนี้ 

ผู้บริหาร หมายถึง ผู้มีอ านาจบริหารในระดับสูงของมหาวิทยาลัยเทคโนโลยีราชมงคลพระ
นคร เช่น ผู้อ านวยการส านัก/กอง เป็นต้น 
ผู้ ดู แลระบบ  (System Administrator) หมายถึ ง  เจ้ าหน้าที่ที่ ได้ รับมอบหมายจาก
ผู้บังคับบัญชาให้มีหน้าที่รับผิดชอบในการดูแลระบบคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์
ซึ่งสามารถเข้าถึงโปรแกรมคอมพิวเตอร์หรือข้อมูลอ่ืนเพ่ือการจัดการเครือข่ายคอมพิวเตอร์ได้ 
เช่น บัญชีผู้ใช้ระบบคอมพิวเตอร์ (User Account) หรือบัญชีไปรษณีย์อิเล็กทรอนิกส์ (Email 
Account) เป็นต้น 
เจ้าหน้าที่ หมายถึง ข้าราชการ ลูกจ้างประจ า พนักงานราชการ พนักงานจ้างเหมา และ
เจ้าหน้าที่ประจ าโครงการต่างๆ ของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
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หน่วยงานภายนอก หมายถึง องค์กรหรือหน่วยงานภายนอกที่มหาวิทยาลัยเทคโนโลยีราชมงคลพระ
นคร อนุญาตให้มีสิทธิ์ในการเข้าถึงและใช้งานข้อมูลหรือทรัพย์สินต่างๆของหน่วยงาน โดยจะได้รับ
สิทธิ์ในการใช้ระบบตามอ านาจหน้าที่และต้องรับผิดชอบในการรักษาความลับของข้อมูล 
ข้อมูลคอมพิวเตอร์ หมายถึง ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใด บรรดาที่อยู่ในระบบ
คอมพิวเตอร์ในสภาพที่ ระบบคอมพิวเตอร์ อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูล
อิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมอิเล็กทรอนิกส์ 
สารสนเทศ (Information) หมายถึง ข้อเท็จจริงที่ได้จากข้อมูลน ามาผ่านการประมวลผล การจัด
ระเบียบให้ข้อมูลซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟฟิก ให้เป็นระบบที่ผู้ใช้ สามารถ
เข้าใจได้ง่าย และสามารถน าไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจและอ่ืนๆ 
ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการท างานเข้าด้วยกัน 
โดยมีการก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ท า
หน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ 
ระบบเครือข่าย (Network System) หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือการส่ง
ข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่างๆขององค์กรได้ เช่น ระบบแลน (LAN) 
ระบบอินทราเน็ต (Intranet) ระบบอินเทอร์เน็ต เป็นต้น 
ระบบแลน (LAN) และระบบอินทราเน็ต (Intranet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่
เชื่อมต่อระบบคอมพิวเตอร์ต่างๆ ภายในหน่วยงานเข้าด้วยกัน เป็นเครือข่ายที่มีจุดประสงค์เพ่ือการ
ติดต่อสื่อสารแลกเปลี่ยนข้อมูลและสารสนเทศภายในหน่วยงาน 
ระบบอินเทอร์เน็ต (Internet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบเครือข่าย
คอมพิวเตอร์ต่างๆ ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตทั่วโลก 
ระบบเทคโนโลยีสารสนเทศ  (Information Technology System) หมายถึง ระบบงานของ
หน่วยงานที่น าเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการสร้าง
สารสนเทศที่หน่วยงานสามารถน ามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุนการให้
บริหาร การพัฒนาและควบคุมการติดต่อสื่อสาร ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบ
เครือข่าย โปรแกรม ข้อมูล และสารสนเทศ เป็นต้น 
พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร  (Information System Workspace) 
หมายถึง พ้ืนที่ที่หน่วยงานอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศ โดยแบ่งเป็น 
พ้ืนที่ท างานทั่วไป (General working area) หมายถึง พ้ืนที่ติดตั้งเครื่องคอมพิวเตอร์ส่วนบุคคล และ
คอมพิวเตอร์พกพาที่ประจ าโต๊ะท างาน พ้ืนที่ท างานของผู้ดูแลระบบ (System administrator area) 
พ้ืนที่ติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย (IT equipment or network 
area) พ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data storage area) พ้ืนที่ใช้งานระบบเครือข่ายไร้สาย 
(Wireless LAN coverage area) 
เจ้าของข้อมูล หมายถึง ผู้ได้รับมอบอ านาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของระบบงานโดย
เจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้นๆ หรือ ได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้นเกิดสูญหาย 
สิทธิของผู้ใช้งาน หมายถึง สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เกี่ยวข้องกับระบบ
เทคโนโลยีสารสนเทศ 
สินทรัพย์ หมายถึง ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการสื่อสารของ
หน่วยงาน เช่นอุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ที่มีลิขสิทธิ์ เป็นต้น 
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การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายถึง การอนุญาต การก าหนดสิทธิหรือการมอบ
อ านาจให้ผู้ใช้งาน เข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์ และทาง
กายภาพ รวมทั้งการอนุญาตส าหรับบุคคลภายนอก 
ความม่ันคงปลอดภัยด้านสารสนเทศ หมายถึง การธ ารงไว้ซึ่งความลับ (confidentiality) ความ
ถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ ทั้งนี้รวมถึง
คุณสมบัติในด้าน ความถูกต้องแท้จริง (authenticity)  ความรับผิด (accountability) การห้าม
ปฏิเสธความรับผิด (non-repudiation) และความน่าเชื่อถือ (reliability) 
เหตุการณ์ด้านความม่ันคงปลอดภัย (information security event) หมายถึง กรณีที่ระบุการเกิด
เหตุการณ์ สภาพของการบริการหรือเครือข่ายที่แสดงให้เป็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบาย
ด้านความมั่นคงปลอดภัยหรือมาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจ
เกี่ยวข้องกับความมั่นคงปลอดภัย 
สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด  (information security 
incident) หมายถึง สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด 
(unwanted or unexpected) ซึ่งอาจท าให้ระบบขององค์กรถูกบุกรุกหรือโจมตรี และความมั่นคง
ปลอดภัยถูกคุกคาม 
จดหมายอิเล็กทรอนิกส์ (Email) หมายถึง ระบบที่บุคคลใช้ในการรับส่งข้อความระหว่างกันโดยผ่าน
เครื่องคอมพิวเตอร์และเครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่ส่งจะเป็นได้ทั้งตัวอักษร ภาพถ่าย ภาพ
กราฟฟิก ภาพเคลื่อนไหว และเสียง ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็ได้ 
มาตรฐานที่ใช้ในการรับส่งข้อมูลชนิดนี้ได้แก่ SMTP, POP3 และ IMAP เป็นต้น 
รหัสผ่าน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเครื่องมือในการตรวจสอบ
ยืนยันตัวบุคคล เพ่ือควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัยของ
ข้อมูลและระบบเทคโนโลยีสารสนเทศ 
ชุดค าสั่งไม่พึงประสงค์ หมายถึง ชุดค าสั่งที่มีผลท าให้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์ หรือ
ชุดค าสั่งอ่ืนเกิดความเสียหาย ถูกท าลาย ถูกแก้ไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดข้องหรือปฏิบัติงานไม่
ตรงตามค าสั่งที่ก าหนดไว้ 
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นโยบายการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม  
(Physical and Environment Security) 

 
๑. วัตถุประสงค์  
 เพ่ือก าหนดเป็นมาตรการในการควบคุมและป้องกันการรักษาความมั่นคงปลอดภัยที่
เกี่ยวข้องกับการเข้าใช้งานหรือการเข้าถึงพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตาม
ความส าคัญของอุปกรณ์ ระบบเทคโนโลยีสารสนเทศและข้อมูล ซึ่งเป็นทรัพย์สนที่มีค่าและอาจ
จ าเป็นต้องรักษาความลับ โดยมาตรการนี้จะมีผลบังคับใช้กับผู้ใช้บริการและหน่วยงานภายนอก ซึ่งมี
ส่วนเกี่ยวข้องกับการใช้งานระบบเทคโนโลยีสารสนเทศของหน่วยงาน  
 
๒. แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม  

๒.๑  ให้ส านักวิทยบริการและเทคโนโลยีสารสนเทศเป็นผู้ก าหนดพ้ืนที่ผู้ใช้บริการ พ้ืนที่ใช้งาน
ระบบเทคโนโลยีสารสนเทศให้ชัดเจน และจัดท าแผนผังแสดงต าแหน่งของพ้ืนที่ใช้งาน
และประกาศให้รับทราบทั่วกัน โดยการก าหนดพื้นที่ดังกล่าวแบ่งออกได้เป็นพ้ืนที่ท างาน 
พ้ืนที่ติดตั้งและจัดเก็บอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย พ้ืนที่ใช้
งานระบบเครือข่ายไร้สาย เป็นต้น  

๒.๒ ให้ส านักวิทยบริการและเทคโนโลยีสารสนเทศเป็นผู้ก าหนดสิทธิ์ในการเข้าถึงพ้ืนที่ใช้
งานระบบเทคโนโลยีสารสนเทศ  

๒.๓ ให้ส านักวิทยบริการและเทคโนโลยีสารสนเทศก าหนดมาตรการควบคุมการเข้า-ออก
พ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ  

๒.๔ หน่วยงานภายนอกที่น าเครื่องคอมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในการปฏิบัติงานระบบ
เครือข่ายภายในหน่วยงาน จะต้องลงบันทึกในแบบฟอร์มการขออนุญาตใช้งานเครื่อง
คอมพิวเตอร์หรืออุปกรณ์ และต้องมีเจ้าหน้าที่ที่ได้รับมอบหมายจากผู้บังคับบัญชาลง
นาม  



~ 7 ~ 
 

นโยบายการรักษาความม่ันคงปลอดภัยของการควบคุมการเข้าถึงระบบ  
(Access Control Policy) 

 
1. วัตถุประสงค์  
 เพ่ือก าหนดมาตรการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของหน่วยงาน  และ
ป้องกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุก หรือจากโปรแกรมประสงค์ร้าย (Malware) ที่จะ
สร้างความเสียหายแก่ข้อมูล หรือการท างานของระบบสารสนเทศและระบบเครือข่ายให้หยุดชะงัก 
รวมทั้งให้สามารถตรวจสอบติดตามพิสูจน์ตัวบุคคลที่เข้าใช้งานระบบสารสนเทศและระบบเครือข่าย
ของหน่วยงานได้อย่างถูกต้อง  
 
2. แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบ 

แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัย
เทคโนโลยีราชมงคลพระนคร ดังนี้ 

2.1 การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
2.1.1 มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร  ก าหนดมาตรการควบคุมการ

เข้าใช้งาน ระบบเทคโนโลยีสารสนเทศของหน่วยงานเพ่ือดูแลรักษาความ
ปลอดภัย โดยที่บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิ์ในการเข้าใช้
งานระบบเทคโนโลยีสารสนเทศของหน่วยงานจะต้องขออนุญาตเป็นลาย
ลักษณ์อักษรต่อผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ 

2.1.2 ผู้ดูแลระบบ (System Administrator) ต้องก าหนดสิทธิ์การเข้าถึงข้อมูล
และระบบข้อมูลให้เหมาะสมกับการเข้าใช้งานของผู้ใช้งานระบบและหน้าที่
ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานก่อนเข้าใช้ระบบเทคโนโลยี
สารสนเทศ รวมทั้งมีการทบทวนสิทธิ์การเข้าถึงอย่างสม่ าเสมอ 

2.1.3 ผู้ดูแลระบบควรจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบ
เทคโนโลยีสารสนเทศของหน่วยงาน และตรวจตราการละเมิดความ
ปลอดภัย ที่มีต่อระบบข้อมูล 

2.1.4 ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไข
เปลี่ยนแปลงสิทธิ์ต่างๆ และการผ่านเข้า-ออกสถานที่ตั้งของระบบ ของทั้งผู้
ที่ได้รับอนุญาตและไม่ได้รับอนุญาตเพ่ือเป็นหลักฐานในการตรวจสอบ 

2.2  การบริหารจัดการการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
2.2.1 ผู้ดูแลระบบต้องก าหนดการลงทะเบียนบุคลากรใหม่ของ มหาวิทยาลัย

เทคโนโลยีราชมงคลพระนคร  ก าหนดให้มีขั้นตอนปฏิบัติอย่างเป็นทางการ
เพ่ือให้มีสิทธิ์ต่างๆ ในการใช้งานตามความจ าเป็นรวมทั้งขั้นตอนปฏิบัติ
ส าหรับการยกเลิกสิทธิ์การใช้งาน เช่น การลาออก หรือการเปลี่ยนต าแหน่ง
งานภายในหน่วยงาน เป็นต้น 

2.2.2 ผู้ดูแลระบบต้องก าหนดการใช้งานระบบเทคโนโลยีสารสนเทศที่ส าคัญ เช่น 
ร ะบบคอม พิ ว เ ตอร์ โ ป ร แกรมประยุ ก ต์  (Application) จ ดหมาย
อิเล็กทรอนิกส์ (e-mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบ
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อินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานใน
หน้าที่และต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์อักษร 
รวมทั้งต้องทบทวนสิทธิ์ดังกล่าวอย่างสม่ าเสมอ 

2.2.3 ผู้ดูแลระบบต้องบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่านของ
บุคลากรดังต่อไปนี้ 
2.2.3.1 ก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) 

เมื่อผู้ใช้งานระบบลาออก หรือพ้นจากต าแหน่ง หรือยกเลิกการใช้
งาน 

2.2.3.2 ส่งมอบรหัสผ่านชั่วคราวให้กับผู้ใช้บริการด้วยวิธีการที่ปลอดภัย 
ควรหลีกเลี่ยงการใช้บุคคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์  
(e-mail) ที่ไม่มีการป้องกันในการส่งรหัสผ่าน  

2.2.3.3 ควรก าหนดให้ผู้ใช้บริการตอบยืนยันการได้รับรหัสผ่าน  
2.2.3.4 ควรก าหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน ไว้ในระบบ

คอมพิวเตอร์ในรูปแบบที่ไม่ได้ป้องกันการเข้าถึง  
2.2.3.5 ก าหนดชื่อผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซ้ ากัน  
2.2.3.6 ในกรณีมีความจ าเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุด 

ผู้ ใ ช้ ง านนั้ นจะต้ อง ได้ รั บความ เห็นชอบและอนุ มั ติ จาก
ผู้บังคับบัญชา โดยมีการก าหนดระยะเวลาการใช้งานและระงับ
การใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากต าแหน่ง 
และมีการก าหนดสิทธิ์พิเศษที่ได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง 
และต้องก าหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ  

2.2.4 ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับ ใน
การควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรง
และการเข้าถึงผ่านระบบงาน รวมถึงวิธีการท าลายข้อมูลแต่ละประเภทชั้น
ความลับ ดังต่อไปนี้ 
2.2.4.1 ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการ

เข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน  
2.2.4.2 ต้องก าหนดรายชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) 

เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้น
ความลับของข้อมูล  

2.2.4.3 ควรก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้น
ระยะเวลาดังกล่าว 

2.2.4.4 การรับส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับ
การเข้ารหัส (Encryption) ที่เป็นมาตรฐานสากล เช่น SSL VPN 
หรือ XML Encryption เป็นต้น  

2.2.4.5 ควรก าหนดการเปลี่ยนรหัสผ่าน ตามระยะเวลาที่ก าหนดของ
ระดับความส าคัญของข้อมูล  
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2.2.4.6 ควรก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลใน
กรณีที่น าเครื่องคอมพิวเตอร์ออกนอกพ้ืนที่ของหน่วยงาน เช่น 
ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ควรส ารองและลบข้อมูลที่
เก็บอยู่ในสื่อบันทึกก่อน เป็นต้น 

2.3  การควบคุมการเข้าถึงระบบปฏิบัติการ 
2.3.1 ผู้ ใช้บริ การต้ องก าหนดชื่ อผู้ ใช้  และรหัสผ่ าน  ในการ เข้ า ใ ช้ ง าน

ระบบปฏิบัติการของเครื่องคอมพิวเตอร์ของหน่วยงาน  
2.3.2 ผู้ใช้บริการไม่ควรอนุญาตให้ผู้อ่ืนใช้ชื่อผู้ใช้ และรหัสผ่าน ของตนในการเข้า

ใช้งานเครื่องคอมพิวเตอร์ของหน่วยงานร่วมกัน  
2.3.3 ผู้ใช้บริการควรตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ เพ่ือท าการล็อค

หน้าจอภาพเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้บริการ
ต้องใส่รหัสผ่าน เพ่ือเข้าใช้งาน  

2.3.4 ผู้ใช้บริการควรท า Logout ทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็น
เวลานาน  
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นโยบายการรักษาความม่ันคงปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
(Network and Server Policy) 

  
1. วัตถุประสงค์  
 เพ่ือช่วยให้ผู้ใช้บริการ ได้รับทราบถึงหน้าที่และความรับผิดชอบในการใช้ระบบคอมพิวเตอร์
และระบบเครือข่าย รวมทั้งท าความเข้าใจตลอดจนปฏิบัติตามเพ่ือเป็นการป้องกันทรัพยากรและ
ข้อมูลของหน่วยงานให้มีความลับ ความถูกต้องและมีความพร้อมใช้งานอยู่เสมอ  
 
2. แนวทางปฏิบัติในการใช้งานเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
 มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ก าหนดมาตรการความปลอดภัยของเครือข่าย
และเครื่องคอมพิวเตอร์แม่ข่าย (Server) ดังนี้  

2.1 ผู้ดูแลระบบ ต้องแบ่งระบบเครือข่ายตามกลุ่มของบริการสารสนเทศ กลุ่มของผู้ ใช้งาน 
เช่น โซนภายใน (Internal Zone) โซนภายนอก (External Zone) เป็นต้น เพ่ือให้สามารถควบคุม
ป้องกันการบุกรุกได้อย่างเป็นระบบ 

2.2 ผู้ใช้บริการจะน าเครื่องคอมพิวเตอร์และอุปกรณ์มาเชื่อมต่อกับเครื่องคอมพิวเตอร์และ
ระบบเครือข่ายของหน่วยงาน ต้องได้รับอนุญาตจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือ 
ผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ และต้องปฏิบัติตามนโยบายนี้โดยเคร่งครัด 

2.3 การขออนุญาตใช้งานพ้ืนที่ Web Server และชื่อโดเมนย่อย (Sub Domain Name) ที่
หน่วยงานรับผิดชอบอยู่ จะต้องท าหนังสือขออนุญาตต่อผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือ 
ผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ และจะต้องไม่ติดตั้งโปรแกรมใดๆ ที่ส่งผล
กระทบต่อการกระท าของระบบและผู้ใช้บริการอ่ืนๆ 

2.4 ห้ามผู้ใดกระท าการเคลื่อนย้าย ติดตั้งเพ่ิมเติมหรือท าการใด ๆ ต่ออุปกรณ์ส่วนกลาง 
ได้แก่ อุปกรณ์จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ที่เชื่อมต่อกับ
ระบบเครือข่ายหลัก โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ (System Administrator) 

2.5 ผู้ดูแลระบบต้องควบคุมการเข้าถึงระบบเครือข่าย เพ่ือบริหารจัดการระบบเครือข่ายได้
อย่างมีประสิทธิภาพ ดังต่อไปนี้ 

2.5.1 ต้องมีวิธีการจ ากัดสิทธิ์การใช้งานเพ่ือควบคุมผู้ใช้บริการให้สามารถใช้งาน
เฉพาะระบบเครือข่ายที่ได้รับอนุญาตเท่านั้น ต้องมีวิธีการจ ากัดเส้นทางการ
เข้าถึงระบบเครือข่ายที่มีการใช้งานร่วมกัน 

2.5.2 ต้องก าหนดให้มีวิธีเพ่ือจ ากัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์
ไปยังเครื่องคอมพิวเตอร์แม่ข่าย เพ่ือไม่ให้ผู้ใช้บริการสามารถใช้เส้นทางอ่ืนๆ 
ได้ 

2.5.3 ระบบเครือข่ายทั้งหมดของหน่วยงานที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืนๆ
ภายนอกหน่วยงานควรเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก รวมทั้งต้องมี
ความสามารถในการตรวจจับโปรแกรมประสงค์ร้าย (Malware) ด้วย 

2.5.4 ระบบเครือข่ายต้องติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention 
System/Intrusion Detection System) เพ่ือตรวจสอบการใช้งานของบุคคล
ที่เข้าใช้งานระบบเครือข่ายของหน่วยงานในลักษณะที่ผิดปกติ  
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2.5.5 การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเทอร์เน็ต
จ าเป็นต้องมีการลงบันทึกเข้า (Login) และต้องมีการพิสูจน์ยืนยันตัวตน 
(Authentication) เพ่ือตรวจสอบความถูกต้องของผู้ใช้บริการ 

2.5.6 เลขที่อยู่ไอพี (IP Address) ภายในของระบบเครือข่ายภายในของหน่วยงาน 
จ าเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็นได้  

2.5.7 ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียด
เกี่ยวกับขอบเขตของระบบเครือข่ายภายในและเครือข่ายภายนอก  และ
อุปกรณ์ต่างๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ  

2.5.8 การใช้เครื่องมือต่างๆ เพ่ือการตรวจสอบระบบเครือข่าย ควรได้รับการอนุมัติ
จากผู้ดูแลระบบ และจ ากัดการใช้งานเฉพาะเท่าท่ีจ าเป็น  

2.5.9 ผู้ดูแลระบบต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย  (Server) และ
รับผิดชอบในการดูแลระบบคอมพิวเตอร์แม่ข่าย ในการก าหนดแก้ไข หรือ
เปลี่ยนแปลงค่าต่างๆ ของซอฟต์แวร์ระบบ (Systems Software)  

2.6 มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ก าหนดมาตรการควบคุมการจัดเก็บข้อมูล
จราจรทางคอมพิวเตอร์ (Log) เพ่ือให้ข้อมูลจราจรทางคอมพิวเตอร์ (Log) มีความถูกต้องและสามารถ
ระบุถึงตัวบุคคลได้ตามแนวทาง ดังต่อไปนี้ 

2.6.1 ควรจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถ
รักษาความครบถ้วน ถูกต้อง แท้จริง และระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้
และข้อมูลที่ใช้ในการจัดเก็บ ต้องก าหนดชั้นความลับในการเข้าถึงข้อมูลและ
ผู้ดูแลระบบไม่ได้รับอนุญาตในการแก้ไขข้อมูลที่เก็บรักษาไว้ ยกเว้นผู้ตรวจสอบ
ระบบเทคโนโลยีสารสนเทศของหน่วยงาน (IT Auditor) หรือบุคคลที่หน่วยงาน
มอบหมาย 

2.6.2 ควรก าหนดให้มีการบันทึกการท างานของระบบบันทึกการปฏิบัติงานของ
ผู้ใช้งาน (Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบุก
รุกเช่น บันทึกการเข้า-ออกระบบ บันทึกการพยายามเข้าสู่ระบบ บันทึกการใช้
งาน Command Line และ Firewall Log เป็นต้น เพ่ือประโยชน์ในการใช้
ตรวจสอบและต้องเก็บบันทึกดังกล่าวไว้อย่างน้อย 90 วัน นับตั้งแต่การใช้
บริการสิ้นสุดลง 

2.6.3 ควรตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานระบบอย่างสม่ าเสมอ  
2.6.4 ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจ ากัดสิทธิ์การ

เข้าถึงบันทึกเหล่านั้นให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น 
 2.7 มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ก าหนดมาตรการควบคุมการใช้งานระบบ

เครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) เพ่ือดูแลรักษาความปลอดภัยของระบบจาก
ภายนอกตามแนวทาง ดังต่อไปนี้ 

  2.7.1 บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบเครือข่ายและ
เครื่องคอมพิวเตอร์แม่ข่ายของหน่วยงานจะต้องท าเรื่องขออนุญาตเป็นลายลักษณ์อักษร  เพ่ือขอ
อนุญาตจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือ ผู้อ านวยการส านักวิทยบริการและ
เทคโนโลยีสารสนเทส 
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  2.7.2 มีการควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม  
  2.7.3 วิธีการใดๆ ที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้องได้รับการ
อนุญาตจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือ ผู้อ านวยการศูนย์สารสนเทศ 
  2.7.4 การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความ
จ าเป็นในการด าเนินงานกับหน่วยงานอย่างเพียงพอ  
  2.7.5 การเข้าใช้งานระบบต้องผ่านการพิสูจน์ตัวตนจากระบบของหน่วยงาน 
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นโยบายการรักษาความม่ันคงปลอดภัยของเครือข่ายไร้สาย 
(Wireless Policy) 

1. วัตถุประสงค์ 
 เพ่ือก าหนดมาตรฐานการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย  (Wireless LAN) โดยการ
ก าหนดสิทธิ์ของผู้ใช้ในการเข้าถึงระบบให้เหมาะสมตามหน้าที่ความรับผิดชอบในการปฏิบัติงาน 
รวมทั้งมีการทบทวนสิทธิ์การเข้าถึงอย่างสม่ าเสมอ ทั้งนี้ ผู้ใช้ระบบต้องผ่านการพิสูจน์ตัวตนจริงจาก
ระบบ ว่าได้รับอนุญาตจากผู้ดูแลระบบ เพ่ือสร้างความมั่นคงปลอดภัยของการใช้งานระบบเครือข่าย
ไร้สาย 

 
2. แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 
 ผู้ใช้งานระบบเครือข่ายแบบไร้สาย (Wireless Policy) ของมหาวิทยาลัยเทคโนโลยีราชมงคล
พระนคร มีหน้าที่และความรับผิดชอบที่ต้องปฏิบัติ ดังนี้ 

2.1 การติดตั้งระบบเครือข่ายไร้สาย (Wireless) ต้องได้รับอนุญาตเป็นลายลักษณ์อักษรจาก
ผู้บังคับบัญชาในแต่ละระดับ และต้องก าหนดรหัสการเข้าใช้งาน เพ่ือควบคุมสัญญาณของอุปกรณ์
กระจายสัญญาณ (Access Point) ให้รั่วไหลออกนอกพ้ืนที่ใช้งานระบบเครือข่ายไร้สายน้อยที่สุด 

2.2  ห้ามผู้ใช้งาน (User) น าอุปกรณ์ Wireless มาติดตั้งหรือเปิดใช้งานเองในหน่วยงาน ไม่
ว่ า จะ เป็ น  Access point, Wireless Router, Wireless USB client หรื อ  Wireless 
card  

2.3  ห้ามผู้ใช้งาน (User) เปิด ad-hoc หรือ peer-to-peer Network 
2.4  กรณีท่ีหัวหน้าหน่วยงานอนุญาตให้มีการติดต้ัง Wireless ให้ด าเนินการ ดังนี้ 

2.4.1 ผู้ดูแลระบบต้องวาง Access Point (AP) ในต าแหน่งที่ เหมาะสม โดย
จะต้องวาง Access Point หน้า Firewall และหากมีความจ าเป็นจริงๆ ต้อง
วางในระบบเครือข่ายภายใน ที่เป็น Internal Network ต้องเพ่ิมการรับรอง
และการเข้ารหัสด้วย (Authentication, Encryption)  

2.4.2 ให้ก าหนดรายการ MAC Address ที่สามารถเข้าใช้  Access Point ได้
เฉพาะเครื่องคอมพิวเตอร์ที่อนุญาตเท่านั้น และตามชื่อผู้ใช้ (Username) 
และรหัสผ่าน (Password) ตามที่ก าหนดไว้เท่านั้นให้เข้าใช้ระบบเครือข่าย
ไร้สายได้อย่างถูกต้อง 

2.4.3 ให้เปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกก าหนดเป็นค่า Default 
มาจาก โรงงานผลิตทันทีที่น า  Access Point มาใช้งาน และต้องปิด
คุณสมบัติการ Auto Broadcast SSID ของตัว Access Point ด้วย 

2.4.4 ผู้ดูแลระบบจะต้องเขียนการติดตั้ง Wireless อย่างถูกวิธีและก าหนดค่า 
Configuration ให้เหมาะสม รวมทั้งท า Check List เกี่ยวกับ Security 
Configuration 

2.4.5 ผู้ดูแลระบบต้องก าหนดค่า WEP (Wired Equivalent Privacy) หรือ WPA 
(Wi-Fi Protected Access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN 
Client และ อุปกรณ์กระจายสัญญาณ (Access Point) และควรก าหนดค่า
ให้ไม่แสดงชื่อระบบเครือข่ายไร้สาย 
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2.4.6 ผู้ดูแลระบบต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกที่ไม่ได้รับ
อนุญาต ใช้งานระบบเครือข่ายไร้สายในการเข้าสู่ระบบอินทราเน็ต 
(Intranet) และฐานข้อมูลภายในต่างๆ ของหน่วยงาน 

2.4.7 ผู้ดูแลระบบควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัย
ของระบบเครือข่ายไร้สายเพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ที่น่า
สงสัยเกิดขึ้นในระบบเครือข่ายไร้สาย และจัดส่งรายงานผลการตรวจสอบ
ทุก 3 เดือน และในกรณีที่ตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่
ผิดปกติ ให้ผู้ดูแลระบบรายงานให้ผู้อ านวยการส านักวิทยบริการและ
เทคโนโลยีสารสนเทศทราบทันท ี
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นโยบายการรักษาความม่ันคงปลอดภัยของไฟร์วอลล์ 
(Firewall Policy) 

 
1. วัตถุประสงค์ 
 เพ่ือก าหนดการควบคุมความมั่นคงปลอดภัยของไฟร์วอลล์  โดยการก าหนดค่าต่างๆให้
เหมาะสมตามความต้องการในการปฏิบัติงาน รวมทั้งมีการทบทวนการก าหนดค่าอย่างสม่ าเสมอ ทั้งนี้ 
ผู้ที่ควบคุมดูแลต้องเป็นผู้ดูแลระบบที่มีสิทธิ์ในการเข้าถึงการตั้งค่าของไฟร์วอลล์ตามนโยบายเท่านั้น 
เพ่ือสร้างความม่ันคงปลอดภัยของการใช้งานระบบเทคโนโลยีสารสนเทศและเครือข่ายภายในองค์กร 

 
2. แนวทางปฏิบัติในการควบคุมความม่ันคงปลอดภัยของไฟร์วอลล์ 

ผู้ใช้งานระบบรักษาความปลอดภัยไฟร์วอลล์(Firewall) ของมหาวิทยาลัยเทคโนโลยีราช
มงคลพระนครมีหน้าที่และความรับผิดชอบที่ต้องปฏิบัติ ดังนี้ 

2.1 ส านักวิทยบริการและเทคโนโลยีสารสนเทศ มีหน้าที่ในการบริหารจัดการ การติดตั้ง 
และก าหนดค่าของไฟร์วอลล์ทั้งหมดของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 

2.2 การก าหนดค่าเริ่มต้นพื้นฐานของทุกเครือข่ายจะต้องเป็นการปฏิเสธทั้งหมด  
2.3 ทุกเส้นทางเชื่อมต่ออินเทอร์เน็ตและบริการอินเทอร์เน็ตที่ไม่อนุญาตตามนโยบาย 

จะต้องถูกบล็อก (Block) โดยไฟร์วอลล์ 
2.4 ผู้ใช้งานอินเทอร์เน็ตจะต้องมีการ Authentication ทุกครั้งก่อนการใช้งานด้วย รหัส

ผู้ใช้ (User account) และรหัสผ่าน (User password)  
2.5 ค่าการเปลี่ยนแปลงทั้งหมดในไฟร์วอลล์ เช่น ค่าพารามิเตอร์ การก าหนดค่าใช้บริการ 

และการเชื่อมต่อที่อนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง 
2.6 การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์ จะต้องสามารถเข้าถึงได้เฉพาะผู้ดูแลระบบที่ได้รับมอบหมายให้

ดูแลจัดการเท่านั้น 
2.7 ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ไฟร์วอลล์  จะต้องส่งค่าไปจัดเก็บที่

อุปกรณ์จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อย
กว่า 90 วัน 

2.8 การก าหนดนโยบายในการให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่ายจะเปิด
พอร์ตการเชื่อมต่อพ้ืนฐานของโปรแกรมทั่วไป ที่ทางมหาวิทยาลัยเทคโนโลยีราชมงคล
พระนคร อนุญาตให้ใช้งาน ซึ่งหากมีความจ าเป็นที่จะใช้งานพอร์ตการเชื่อมต่อ
นอกเหนือที่ก าหนด จะต้องได้รับอนุญาตจากผู้อ านวยการส านักวิทยบริการและ
เทคโนโลยีสารสนเทศ ก่อน 

2.9 การก าหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย 
จะต้องก าหนดค่าอนุญาตเฉพาะพอร์ตการเชื่อมต่อที่จ าเป็นต่อการให้บริการเท่านั้น  
โดยข้อนโยบายจะต้องถูกระบุให้กับเครื่องคอมพิวเตอร์แม่ข่ายเป็นรายเครื่องที่
ให้บริการจริง และการก าหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายหรือ
อุปกรณ์ในเครือข่าย ต้องขออนุญาตเป็นลายลักษณ์อักษรต่อผู้อ านวยการส านักวิทย
บริการและเทคโนโลยีสารสนเทศ โดยต้องระบุข้อมูลดังนี้ 
2.9.1 หมายเลข Port ที่ต้องการขอให้เปิด 
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2.9.2 หมายเลข IP Address ของปลายทางที่ต้องการติดต่อสื่อสาร 
2.9.3 วัตถปุระสงค ์หรือชื่อแอพพลิเคชั่นที่ต้องการใช้งานผ่าน Port นั้นๆ 
2.9.4 วันที่เริ่มใช้ และวันที่สิ้นสุดการขอใช้ 

2.10 จะต้องมีการส ารองข้อมูลการก าหนดค่าต่างๆ ของอุปกรณ์ไฟร์วอลล์เป็นประจ าทุก
สัปดาห์ หรือทุกครั้งที่มีการเปลี่ยนแปลงค่า 

2.11 เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่างๆ จะต้องไม่อนุญาตให้
มีการเชื่อมต่อเพ่ือใช้งานอินเทอร์เน็ต เว้นแต่มีความจ าเป็น โดยจะต้องก าหนดเป็น
กรณีไป 

2.12 มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร มีสิทธิ์ที่จะระงับหรือบล็อกการใช้งานของ
เครื่องคอมพิวเตอร์ลูกข่ายที่มีพฤติกรรมการใช้งานที่ขัดต่อนโยบาย ประกาศ ระเบียบ
ของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร หรือกฎหมาย หรืออาจท าให้เกิดการ
ท างานของโปรแกรม ที่มคีวามเสี่ยงต่อความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
จนกว่าจะได้รับการแก้ไข 

2.13 ภายหลังการอนุญาตให้ใช้งานหากพบว่ามีการใช้งานที่ขัดต่อนโยบาย ประกาศระเบียบ 
ของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร หรือกฎหมาย หรืออาจจะท าให้เกิด
ความเสี่ยงด้านความปลอดภัยต่อระบบเทคโนโลยีสารสนเทศ หรือท าให้เกิดความ
เสียหายต่อระบบสารสนเทศของหน่วยงาน ทางส านักวิทยบริการและเทคโนโลยี
สารสนเทศจะยกเลิกการให้บริการทันท ี

2.14 การเชื่อมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม่ข่าย 
หรืออุปกรณ์เครือข่ายภายใน จะต้องบันทึกรายการของการด าเนินการตามแบบการ
ขออนุญาตด าเนินการเกี่ยวกับเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และ
จะต้องได้รับความเห็นชอบจากมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ก่อน 
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นโยบายการรักษาความม่ันคงปลอดภัยของจดหมายอิเล็กทรอนิกส์ 
(E-mail Policy) 

1. วัตถุประสงค์ 
 เพ่ือก าหนดมาตรการการใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายขององค์กร  ซึ่ง
ผู้ใช้จะต้องให้ความส าคัญและตระหนักถึงปัญหาที่เกิดข้ึนจากการใช้บริการจดหมายอิเล็กทรอนิกส์บน
เครือข่ายอินเทอร์เน็ต  ผู้ใช้จะต้องเข้าใจกฎเกณฑ์ต่างๆ ที่ผู้ดูแลระบบเครือข่ายวางไว้  ไม่ละเมิดสิทธิ์
กระท าการใดๆ  ที่จะสร้างปัญหา  หรือไม่เคารพกฎเกณฑ์ที่วางไว้  และจะต้องปฏิบัติตามค าแนะน า
ของผู้ดูแลระบบเครือข่ายนั้นอย่างเคร่งครัด  จะท าให้การใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบ
เครือข่ายเป็นไปอย่างปลอดภัยและมีประสิทธิภาพ 
 
2. แนวทางปฏิบัติในการใช้จดหมายอิเล็กทรอนิกส์ 

ผู้ใช้งานระบบจดหมายอิเล็กทรอนิกส์  ของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร         
มีหน้าที่และความรับผิดชอบที่ต้องปฏิบัติ ดังนี้ 

2.1 ในการลงทะเบียนบัญชีผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ (e-mail) ต้องท าการกรอก
ข้อมูลค าขอเข้าใช้บริการจดหมายอิเล็กทรอนิกส์  ของหน่วยงาน โดยยื่นค าขอกับ
เจ้าหน้าที่ส านักวิทยบริการและเทคโนโลยีสารสนเทศ มหาวิทยาลัยเทคโนโลยีราช
มงคลพระนคร 

2.2 เมื่อมีการเข้าสู่ระบบจดหมายอิเล็กทรอนิกส์ในครั้งแรกนั้น ควรเปลี่ยนรหัสผ่านโดย
ทันท ี

2.3 ไม่ควรบันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์ หรือเก็บไว้ในที่ที่สังเกตได้ 
2.4 ควรเปลี่ยนรหัสผ่านทุก 3-6 เดือน 
2.5 ไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (e-mail address) ของผู้อ่ืนเพ่ืออ่านหรือรับหรือส่ง

ข้อความ ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้บริการและให้ถือว่าเจ้าของ
จดหมายอิเล็กทรอนิกส์ เป็นผู้รับผิดชอบต่อการใช้งานในจดหมายอิเล็กทรอนิกส์ของ
ตน 

2.6 การส่งจดหมายอิเล็กทรอนิกส์ให้กับผู้รับบริการ หรือตามภารกิจของกรมอุทยาน
แห่งชาติ สัตว์ป่า และพันธุ์พืช ผู้ใช้งานจะต้องใช้ระบบจดหมายอิเล็กทรอนิกส์ของ
มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร เท่านั้น ห้ามไม่ให้ใช้ระบบจดหมาย
อิเล็กทรอนิกส์อ่ืน เว้นแต่ในกรณีที่ระบบจดหมายอิเล็กทรอนิกส์ของมหาวิทยาลัย
เทคโนโลยีราชมงคลพระนคร ขัดข้องและได้รับการอนุญาตจากผู้บังคับบัญชาแล้ว
เท่านั้น  

2.7 การใช้งานจดหมายอิเล็กทรอนิกส์ ผู้ใช้งานต้องไม่ปลอมแปลงชื่อบัญชีผู้ส่ง  
2.8 การใช้งานจดหมายอิเล็กทรอนิกส์ ต้องใช้ภาษาสุภาพ ไม่ขัดต่อจริยธรรม ไม่ท าการ

ปลุกปั่น ยั่วยุ เสียดสี ส่อไปในทางผิดกฎหมาย และผู้ใช้งานต้องไม่ส่งข้อความที่เป็น
ความเห็นส่วนบุคคล โดยอ้างว่าเป็นความเห็นของมหาวิทยาลัยเทคโนโลยีราชมงคล
พระนคร หรือก่อให้เกิดความเสียหายต่อมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 

2.9 ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
เพ่ือเผยแพร่ ข้อมูลข้อความ รูปภาพ หรือสิ่งอ่ืนใด ซึ่งมีลักษณะขัดต่อศีลธรรม ความ
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มั่นคงของประเทศ กฎหมาย หรือกระทบต่อการด าเนินงานของมหาวิทยาลัย
เทคโนโลยีราชมงคลพระนคร ตลอดจนเป็นการรบกวนผู้ใช้งานอ่ืน รวมทั้งผู้รับบริการ
ของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 

2.10 การส่งข้อมูลที่เป็นความลับ ไม่ควรระบุความส าคัญของข้อมูลลงในหัวข้อจดหมาย
อิเล็กทรอนิกส์ 

2.11 การแนบไฟล์ข้อมูล สามารถแนบไฟล์ได้ไม่เกิน 10 เมกะไบท ์
2.12 หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์  เสร็จสิ้นควรออกจากระบบ 

(Logout) ทุกครั้ง 
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นโยบายการรักษาความม่ันคงปลอดภัยของอินเตอร์เน็ต 
(Internet Security Policy) 

 
1. วัตถุประสงค์ 
 เพ่ือก าหนดมาตรการการใช้งานอินเตอร์เน็ตของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร  
ซึ่งผู้ใช้จะต้องให้ความส าคัญและตระหนักถึงปัญหาที่เกิดขึ้นจากการใช้งานอินเตอร์เน็ต ผู้ใช้จะต้อง
เข้าใจกฎเกณฑ์ต่างๆ ที่ผู้ดูแลระบบเครือข่ายวางไว้  ไม่ละเมิดสิทธิ์กระท าการใดๆ  ที่จะสร้างปัญหา  
หรือไม่เคารพกฎเกณฑ์ที่วางไว้  และจะต้องปฏิบัติตามค าแนะน าของผู้ดูแลระบบเครือข่ายนั้นอย่าง
เคร่งครัด  จะท าให้การใช้งานอินเตอร์เน็ตเป็นไปอย่างปลอดภัยและมีประสิทธิภาพ 
 
2. แนวทางปฏิบัติในการใช้เครือข่ายอินเตอร์เน็ต 

ผู้ใช้งานเครือข่ายอินเตอร์เน็ตของมหาวิทยาลัยเทคโนโลยีราชมงคลพระนครมีหน้าที่และ
ความรับผิดชอบที่ต้องปฏิบัติ ดังนี้ 

2.1 การลงทะเบียนบัญชีผู้ใช้เครือข่ายอินเตอร์เน็ต ต้องท าการกรอกข้อมูลค าขอใช้บริการ
เครือข่ายอินเตอร์เน็ตของหน่วยงาน โดยยื่นค าขอกับเจ้าหน้าที่ศูนย์สารสนเทศ กรม
อุทยานแห่งชาติ สัตว์ป่า และพันธุ์พืช โดยผู้ใช้งานต้องเป็นบุคลากรสังกัดมหาวิทยาลัย
เทคโนโลยีราชมงคลพระนคร ส าหรับบุคคลภายนอกจะต้องได้รับอนุญาตจาก
ผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ หรือผู้ที่ได้รับมอบหมาย 

2.2 ไม่ใช้ระบบอินเทอร์เน็ตของหน่วยงาน เพ่ือหาประโยชน์ในเชิงพาณิชย์เป็นการส่วน
บุคคล และท าการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่
มี เนื้อหาอันอาจกระทบกระเทือนหรือเป็นภัยต่อความมั่นคงต่อชาติ  ศาสนา 
พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม หรือละเมิดสิทธิ์ของผู้อ่ืน หรือข้อมูลที่
อาจก่อให้เกิดความเสียหายให้กับหน่วยงาน 

2.3 ผู้ใช้งานอินเตอร์เน็ตพึงใช้ข้อความที่สุภาพ ตามธรรมเนียมปฏิบัติในการใช้บริการ และ
ต้องรับผิดชอบต่อข้อมูลของตนเอง ทั้งที่เก็บไว้บนเครื่องคอมพิวเตอร์ส่วนบุคคล 
เครื่องแม่ข่าย หรือข้อมูลที่ส่งผ่านระบบเครือข่าย 

2.4 ผู้ใช้งานต้องไม่ให้ผู้อ่ืนใช้งานผ่านบัญชีของตนโดยเด็ดขาด หากเกิดปัญหา เช่นการ
ละเมิดลิขสิทธิ์หรือการเก็บข้อมูลที่ผิดกฎหมาย เจ้าของบัญชีผู้ ใช้นั้นต้องเป็น
ผู้รับผิดชอบ 

2.5 ห้ามเปิดเผยข้อมูลส าคัญที่เป็นความลับเกี่ยวกับงานของหน่วยงานที่ยังไม่ได้ประกาศ
อย่างเป็นทางการผ่านระบบอินเทอร์เน็ต 

2.6 ระมัดระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเทอร์เน็ต การดาวน์โหลดการ
อัพเดท (Update) โปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ ไม่ดาวน์โหลดไฟล์
ขนาดใหญ่ แต่หากมีความจ าเป็นให้ปฏิบัตินอกเวลาท างาน 

2.7 ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์  ไม่เปิดเผยข้อมูลที่ส าคัญและเป็น
ความลับของหน่วยงาน ไม่เสนอความคิดเห็น หรือใช้ข้อความที่ยั่วยุ ให้ร้าย ทีจ่ะท าให้
เกิดความเสื่อมเสียต่อชื่อเสียงของหน่วยงาน การท าลายความสัมพันธ์กับบุคลากรของ
หน่วยงานอื่นๆ 
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2.8 หลังจากใช้งานระบบอินเทอร์เน็ตเสร็จแล้ว ให้ปิดเว็บเบราเซอร์ที่ใช้งาน และออกจาก
การเครือข่ายอินเตอร์เน็ตด้วยการ Logout จากการ Authentication เพ่ือป้องกัน
การเข้าใช้งานโดยบุคคลอ่ืนๆ 
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นโยบายความม่ันคงปลอดภัยของการตรวจจับการบุกรุก 
(Intrusion Detection System / Intrusion Prevention System Policy: IDS/IPS Policy) 

 
1. วัตถุประสงค์ 
 IDS/IPS Policy เป็นนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความ
ปลอดภัยของเครือข่าย เพ่ือป้องกันทรัพยากร ระบบเทคโนโลยีสารสนเทศ และข้อมูลบนเครือข่าย
ภายในมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ให้มีความม่ันคงปลอดภัย  
 
2. แนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครือข่าย  
 แนวทางการปฏิบัติและบทบาทหน้าที่ความรับผิดชอบที่เกี่ยวข้องกับการตรวจสอบการบุกรุก
เครือข่าย เป็นดังนี้ 

2.1 IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของมหาวิทยาลัยเทคโนโลยี
ราชมงคลพระนครและเครือข่ายข้อมูลทั้งหมด รวมถึงเส้นทางที่ข้อมูลอาจเดินทาง ซึ่ง
ไม่อยู่ในเครือข่ายอินเทอร์เน็ตทุกเส้นทาง 

2.2 ระบบทั้งหมดที่สามารถเข้าถึงได้จากอินเทอร์เน็ตหรือที่สาธารณะจะต้องผ่านการ
ตรวจสอบจากระบบ IDS/IPS 

2.3 ระบบทั้งหมดใน DMZ จะต้องได้รับการตรวจสอบรูปแบบการให้บริการก่อนการติดตั้ง
และเปิดให้บริการ 

2.4 โฮสต์และเครือข่ายทั้งหมดที่มีการส่งผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการบันทึกผล
การตรวจสอบ  

2.5 มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เป็นประจ า 
2.6 มีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรม และบันทึก

ปริมาณข้อมูลเข้าใช้งานเครือข่ายเป็นประจ าทุกวันโดยผู้ดูแลระบบ 
2.7 IDS/IPS จะท างานภายใต้กฎควบคุมพ้ืนฐานของไฟร์วอลล์ ที่ใช้ในการเข้าถึงเครือข่าย

ของระบบเทคโนโลยีสารสนเทศตามปกติ 
2.8 เครื่องแม่ข่ายที่มีการติดตั้ง host-based IDS จะต้องมีการตรวจสอบข้อมูลประจ าวัน 
2.9 พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ท้ังหมด ที่มีความเสี่ยงต่อการบุกรุก การ

โจมตีระบบ พฤติกรรมที่น่าสงสัย หรือการพยายามเข้าระบบ ทั้งที่ประสบความส าเร็จ
และไม่ประสบความส าเร็จ จะต้องมีการรายงานให้ผู้บังคับบัญชาทราบทันทีที่ตรวจพบ 

2.10 พฤติกรรม กิจกรรมที่น่าสงสัย หรือระบบการท างานที่ผิดปกติ ที่ถูกค้นพบ จะต้องมี
การรายงานให้ผู้บังคับบัญชาทราบ ภายใน 1 ชั่วโมงท่ีตรวจพบ 

2.11 การตรวจสอบการบุกรุกทั้งหมดจะต้องเก็บบันทึกข้อมูลไว้ไม่น้อยกว่า 90 วัน 
2.12 มีรูปแบบการตอบสนองต่อเหตุการณ์ที่เกิดขึ้น ได้แก่ รายงานผลการตรวจพบของ

เหตุการณ์ต่างๆ ด าเนินการตามขั้นตอนเพ่ือลดความเสียหาย ลบซอฟต์แวร์มุ่งร้ายที่
ตรวจพบ ป้องกันเหตุการณ์ที่อาจเกิดอีกในอนาคต และด าเนินการตามแผน 

2.13 มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร มีสิทธิ์ในการยุติการเชื่อมต่อเครือข่ายของ
เครื่องคอมพิวเตอร์ที่มีพฤติกรรมเสี่ยงต่อการบุกรุกระบบ โดยไม่ต้องมีการแจ้งแก่
ผู้ใช้งานล่วงหน้า 
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2.14 ผู้ที่ถูกตรวจสอบว่าพยายามกระท าการอันใดที่ เป็นการละเมิดนโยบายของ
มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร การพยายามเข้าถึงระบบโดยมิชอบ การ
โจมตีระบบ หรือมีพฤติกรรมเสี่ยงต่อการท างานของระบบเทคโนโลยีสารสนเทศ จะถูก
ระงับการใช้เครือข่ายทันที  หากการกระท าดังกล่าวเป็นการกระท าความผิดที่
สอดคล้องกับ พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 หรือ
เป็นการกระท าที่ส่งผลให้เกิดความเสียหายต่อข้อมูล และทรัพยากรระบบของ
มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร จะต้องถูกด าเนินคดีตามขั้นตอนของ
กฎหมาย 

  



~ 23 ~ 
 

นโยบายความม่ันคงปลอดภัยของการส ารองข้อมูล 
(Backup Policy) 

1. วัตถุประสงค์  
 เพ่ือก าหนดเป็นมาตรการในการส ารองข้อมูลเครื่องคอมพิวเตอร์แม่ข่าย (Server) อุปกรณ์
หลักที่ท าหน้าที่เชื่อมโยงระบบเครือข่าย และเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมี
เหตุการณ์ที่ก่อให้เกิดความเสียหายต่อสารสนเทศ ให้สามารถกู้กลับคืนได้ภายในระยะเวลาที่เหมาะสม 
 

2. แนวทางปฏิบัติในการส ารองข้อมูล 
2.1 จัดท าส าเนาข้อมูลและซอฟต์แวร์เก็บไว้ โดยจัดเรียงตามล าดับความจ าเป็นของการ

ส ารองข้อมูลระบบเทคโนโลยีสารสนเทศของหน่วยงานจากจ าเป็นมากไปหาน้อย 
2.2 มีขั้นตอนการปฏิบัติการจัดท าส ารองข้อมูลและการกู้คืนข้อมูลอย่างถูกต้อง ทั้งระบบ

ซอฟต์แวร์ และข้อมูลในระบบเทคโนโลยีสารสนเทศ โดยขั้นตอนปฏิบัติแยกตามระบบ
เทคโนโลยีสารสนเทศแต่ละระบบ 

2.3 จัดเก็บข้อมูลที่ส ารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้นให้
สามารถแสดงถึงระบบซอฟต์แวร์ วันที่ เวลาที่ส ารองข้อมูลและผู้รับผิดชอบในการ
ส ารองข้อมูลไว้อย่างชัดเจน ข้อมูลที่ส ารองควรจัดเก็บไว้ในสถานที่เก็บข้อมูลส ารองซึ่ง
ติดตั้งอยู่ที่สถานที่อ่ืน และต้องมีการทดสอบสื่อเก็บข้อมูลส ารองอย่างสม่ าเสมอ 

2.4 ต้องมีการจัดท าแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินให้สามารถกู้ระบบกลับคืนมา
ได้ภายในระยะเวลาที่เหมาะสม 
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นโยบายการสร้างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
 

๑. วัตถุประสงค์  
 เพ่ือเผยแพร่แนวนโยบายและแนวปฏิบัติให้กับบุคลากรและบุคคลที่เกี่ยวข้อง  ได้มีความรู้
ความเข้าใจและตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ตลอดจน
สามารถน าไปปฏิบัติได้อย่างถูกต้อง  
 
๒. แนวทางปฏิบัติในการสร้างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด้าน
สารสนเทศ  
 ๒.๑ จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสม่ าเสมอ โดยการจัดฝึกอบรมอาจใช้
วิธีการเสริมเนื้อหาแนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการฝึกอบรมของ
หน่วยงาน  
 ๒.๒ จัดสัมมนาเพ่ือเผยแพร่แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศ และสร้างความตระหนักถึงความส าคัญของการปฏิบัติให้กับบุคลากร โดยการจัด
สัมมนาควรจัดปีละไม่น้อยกว่า ๑ ครั้ง โดยอาจจัดร่วมกับการสัมมนาอ่ืนด้วยก็ได้  และอาจเชิญ
วิทยากรจากภายนอกที่มีประสบการณ์ด้านการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  มา
ถ่ายทอดความรู้  
 ๒.๓ ติดประกาศประชาสัมพันธ์ ให้ความรู้เกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู้ หรือ
ข้อระวังในรูปแบบที่สามารถเข้าใจและน าไปปฏิบัติได้ง่าย โดยมีการปรับเปลี่ยนเกร็ดความรู้อยู่เสมอ  
 ๒.๔ ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติด้วยการก ากับ ติดตาม ประเมินผล และส ารวจ
ความต้องการของผู้ใช้บริการ  

 
       
 
 
 
 


