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การชี้บ่งปัจจัยเสี่ยงและประเด็นความเสี่ยงจากกระบวนการท างานหลักด้านเทคโนโลยีสารสนเทศ 

 

 

 

 

 

 

    

    

    

    

    

    

    

    

    

    

    

 

 

 

 

 

 

    

    

    

    

    

    

    

    

    

    

    

             
    

๑.การเข้าถึงการใช้งาน
เทคโนโลยีสารสนเทศ 
 

๑.๑ การเข้าถึงระบบ
คอมพิวเตอร์ ข้อมูลสารสนเทศ
และอุปกรณ์ต่าง ๆ 

๑.๒ การเข้าถึงโปรแกรม
ประยุกต์ในการปฏิบัติงาน 

๑.๓ การเข้าถึงและการใช้งาน
ระบบปฏิบตัิการและโปรแกรมอื่น
เพื่อการปฏิบัติงาน 

 

 ๑.๔ การบริหารจัดการบัญชี
ผู้ใช้งานระบบสารสนเทศของ
มหาวิทยาลัย 

 ๑.๕ การรักษาความมั่นคง
ปลอดภัยทางด้านกายภาพ 

๑.๖ การส ารองข้อมูล
สารสนเทศ 

๒. การปฏิบัติงานใน
ภาวะภัยพิบัติหรือ
สถานการณ์ฉุกเฉิน 

 

 ๒.๑ ระบบคอมพิวเตอร์และ
สารสนเทศเกิดขัดข้องทาง
เทคนิค 

 ๒.๒ การจัดท าเว็ปไซต์ของ
มหาวิทยาลัย 

๒.๔ การปฏิบัติงานปกติ ๒.๓ การเชื่อมต่อกับระบบ
อินเตอร์เน็ต 
 

๒.๕. การเรียนการสอนและ 
การปฏิบัติงาน 

๒.๖ การเรียนออนไลน์  

๒.๗ บุคลากรท างานจากบ้าน ๒.๘ อาจารย์สอนออนไลน์จาก
บ้าน 
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๓. การปฏิบัติตาม

นโยบายและการบริหาร 

 

๓.๑ การปฎิบัติงานตาม
นโยบายและการจัดการ 

๓.๒ การพัฒนาโปรแกรม 

๔.การจัดการระบบ
บริการคอมพิวเตอร์
อินเตอร์เน็ตความเร็วสูง 

๔.๑ ก าหนดขอบเขตและ
นโยบายการให้บริการระบบ
เครือข่าย 
 

๔.๒ การส ารวจความต้องการ
ทางดา้นคอมพิวเตอร์และ
ระบบ 

๔.๓ การจัดท าข้อเสนอการ
แก้ปัญหาและแนวทางเลือก
การแก้ไข 

 ๔.๔ การด าเนินงานโครงการ
ตามแผนที่ก าหนดไว้ 
 

๔.๕ การให้บริการคอมพิวเตอร์
และระบบเครือข่าย 
 

๔.๖ การประเมินความพึง
พอใจ/ประเมินตนเอง 

๔.๗ การทบทวนกระบวนการ 
 

 ๔.๘ การจดัท าแนวปฏิบัติที่ดี 
 
 

๕.ด้านกระบวนการ

ปฏิบัติงานหลักด้าน

ห้องสมุด 

๕.๑ การจัดซื้อทรัพยากร
สารสนเทศ 

๕.๒ ทักษะความรู้
ความสามารถของบุคลากร 

๕.๔ สภาพแวดล้อมภายใน
ห้องสมุด 

 ๕.๓ ประสิทธิภาพของระบบ
สารสนเทศหรือระบบห้องสมุด
ที่ใช้ในการปฏิบัติงาน 
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๖. การจัดการเรียนการ
สอนออนไลน์ (MOOC) 

 

๖.๑ นัดหมายผู้สอนเพ่ือวาง
แผนการท างาน 
 

๖.๒ ศึกษาวิ เคราะห์ข้อมูล
เพ่ือหารูปแบบในการจัดท า
สื่อการเรียนการสอน 
 

๖.๓ จัดเตรียมการผลิต ๖.๔ ถ่ายท ารายการ/ท าโมชั่น
กราฟิก/ตัดต่อ 
 

๖.๕ ติดตามผลการด าเนินงาน 
 

๖.๖  เหตุการณ์ที่ไม่คาดคิด
เกิดข้ึน 
 

๗. การเรียนการสอน 
(LMS) 
 

๗.๑ นัดหมายผู้สอนเพ่ือวาง
แผนการท างานและเปิด
รายวิชา 
 

๗.๒ ศึกษาวิเคราะห์ข้อมูล
เพ่ือหารูปแบบในการจัดท า
เนื้อหารายวิชา 
 

๗.๓ น าเนื้อหาเข้าสู่ระบบ 
 

๗.๔ เผยแพร่รายวิชาเข้าสู่
ระบบ LMS 
 

๗.๕ ติดตามผลการด าเนินงาน 
 

๗.๖ เหตุการณ์ที่ไม่คาดคิด
เกิดข้ึน 
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๘. สื่อการเรียนการสอน  
มทร.พระนคร (MMD) 
 

๘.๑ นัดหมายผู้สอนเพ่ือวาง 
แผนการท างาน 
 

๘.๒ จัดเตรียมการผลิต 
 

๘.๓ ถ่ายท ารายการ/ท าโมชั่น
กราฟิก/ตัดต่อ 
 

๘.๔ ติดตามผลการด าเนินงาน 
 

๘.๕ เหตุการณ์ที่ไม่คาดคิด
เกิดข้ึน  
 



P a g e  | 20 

 

 

กระบวนการท างาน ปัจจัยเสี่ยง (สาเหตุ) ประเด็นความเสี่ยง 

การเข้าถึงการใช้งานเทคโนโลยีสารสนเทศและเครือข่าย 
๑. การเข้าถึงระบบคอมพิวเตอร์ 
ข้อมูลสารสนเทศหรืออุปกรณ์ต่าง ๆ  

- ผู้ไม่มีสิทธิสามารถเข้าถึงระบบ
คอมพิวเตอร์ ข้อมูลสารสนเทศ 
หรืออุปกรณ์ต่าง ๆ ได้  

- ระบบคอมพิวเตอร์ ข้อมูล
สารสนเทศถูกเปลี่ยนแปลง แก้ไข 
หรือข้อมูลที่เป็นความลับถูก
เปิดเผย 

๒. การเข้าถึงโปรแกรมประยุกต์ใน
การปฏิบัติงาน 

- ผู้ไม่มีสิทธิ์สามารถเข้าถึง
โปรแกรมประยุกต์ของ
มหาวิทยาลัยได้ 

- โปรแกรมประยุกต์ถูกเข้าถึงโดย
บุคคลที่ไม่มีหน้าที่เก่ียวข้อง 

๓. การเข้าถึงและการใช้งาน
ระบบปฏิบัติการและโปรแกรมอ่ืน
เพ่ือการปฏิบัติงาน 

- การละเมิดลิขสิทธิ์การใช้
โปรแกรมระบบปฏิบัติการและ
โปรแกรมอ่ืนของบุคลากร
มหาวิทยาลัย 

- บุคลากรภายในมหาวิทยาลัย
ติดตั้งโปรแกรมระบบปฏิบัติการ
หรือโปรแกรมอ่ืนที่ผิดกฏหมายลง
บนเครื่องคอมพิวเตอร์ของ
มหาวิทยาลัย 

๔. การบริหารจัดการบัญชีผู้ใช้งาน
ระบบสารสนเทศของมหาวิทยาลัย 

- ขาดข้อมูลในการจัดท าบัญชี
ผู้ใช้งานระบบสารสนเทศของ
มหาวิทยาลัย 

- นักศึกษาและบุคลากรไม่สามารถ
ใช้งานระบบสารสนเทศของ
มหาวิทยาลัยได้ 

๕. การรักษาความมั่นคงปลอดภัย
ทางด้านกายภาพ 

- ผู้ไม่ได้รับอนุญาตเข้าไปในพ้ืนที่
ติดตั้งและจัดเก็บอุปกรณ์ระบบ
เทคโนโลยีสารสนเทศหรือระบบ
เครือข่าย 
- เครื่องคอมพิวเตอร์และอุปกรณ์
ถูกโจรกรรม 

- อุปกรณ์คอมพิวเตอร์ระบบ
เครือข่าย และข้อมูลสารสนเทศ
เป็นทรัพย์สินที่มีค่าถูกบุกรุกล่วง
ละเมิด สูญหายก่อให้เกิดความ
เสียหายกระทบกับระบบเป็นวง
กว้าง 

๖. การส ารองข้อมูลสารสนเทศ - ไม่มีอุปกรณ์ส ารองข้อมูลที่
เพียงพอ  
- ไม่มีการท าส ารองข้อมูลที่เป็น
ระบบ 
- ขาดแคลนบุคลากรที่มีความรู้
เฉพาะทางในการดูแลระบบการ
ส ารองข้อมูล 

- ข้อมูลสารสนเทศสูญหาย 
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กระบวนการท างาน ปัจจัยเสี่ยง (สาเหตุ) ประเด็นความเสี่ยง 

การปฏิบัติงานในภาวะภัยพิบัติหรือสถานการณ์ฉุกเฉิน 
๗. ระบบคอมพิวเตอร์และ
สารสนเทศเกิดขัดข้องทางเทคนิค 

- ระบบป้องกันไวรัสล้มเหลว - ระบบถูกโจมตีจาก
บุคคลภายนอก 

๘. การจัดท าเว็ปไซต์ของ
มหาวิทยาลัย 

- ระบบป้องกันผู้บุกรุกล้มเหลว - Computer Server ถูกบุกรุก
จากผู้ไม่ประสงค์ดี 

๙. การเชื่อมต่อกับระบบ
อินเตอร์เน็ต 

- ระบบเครือข่ายคอมพิวเตอร์ล่ม - ระบบเครือคอมพิวเตอร์ข่ายล่ม 
ไม่สามารถเชื่อมต่อ 

๑๐.การปฏิบัติงานปกติ - เกิดเพลิงไหม้  
- น้ าท่วม แผ่นดินไหว  
- ภัยธรรมชาต ิ

- เกิดภัยพิบัติ ท าให้ระบบเครือข่าย
ได้รับความเสียหาย 

๑๑.การเรียน การปฏิบัติงาน - เกิดการจลาจล ประท้วง  
- เกิดความไม่สงบในบ้านเมือง 

- ระบบเครือข่ายถูกขัดขวางจาก
การก่อการจลาจล หรือการ
ประท้วง 

๑๒.นักศึกษาเรียนออนไลน์ 100% - เกิดโรคระบาด  
- นโยบายเปลี่ยนแปลง 

- นักศึกษาไม่มีเครื่องคอมพิวเตอร์
และอินเตอร์เน็ตที่บ้านในการเรียน
ออนไลน์   

๑๓.บุคลากรท างานจากบ้าน - เกิดโรคระบาด 
- รัฐบาลเปลี่ยนแปลงนโยบาย 

- บุคลากรไม่มีเครื่องคอมพิวเตอร์
และอินเตอร์เน็ตที่บ้านในการ
ท างานจากบ้าน 
- บุคลากรติดตั้งเครื่องคอมพิวเตอร์
เชื่อมต่อกับอินเตอร์เน็ตจากบ้าน
ไม่ได้ 

๑๔.อาจารย์สอนนักศึกษาออนไลน์
จากบ้าน 

- เกิดโรคระบาด ห้ามประชาชน
ออกจากบ้าน 

- อาจารย์ใช้งานระบบการสอน
ออนไลน์ไม่เป็น 

การปฏิบัติตามนโยบายและการบริหาร 
๑๕. การท างานตามนโยบาย - ผู้บริหารเปลี่ยนนโยบายการ

ด าเนินงานด้านเทคโนโลยี
สารสนเทศ 

- การด าเนินงานไม่ต่อเนื่อง ไม่
บรรลุเป้าหมายตามที่ตั้งไว้ 
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กระบวนการท างาน ปัจจัยเสี่ยง (สาเหตุ) ประเด็นความเสี่ยง 

๑๖.การพัฒนาโปรแกรม - บุคลากรที่มีความสามารถเฉพาะ
ทางด้านการเขียนโปรแกรมไม่
เพียงพอ 
- บุคลากรที่มีความรู้เฉพาะด้าน
เขียนโปรแกรมมีงานมากหลายด้าน 

- พัฒนาโปรแกรมเสร็จไม่ทันตามท่ี
มหาวิทยาลัยต้องการ 
 
 

การบริการคอมพิวเตอร์อินเทอร์เน็ตความเร็วสูง 

๑๗. ก าหนดขอบเขตและนโยบาย
การให้บริการระบบเครือข่าย 
 

- ขาดหลักฐานสนับสนุนผลการ 
วิเคราะห์ และที่มาของ
แหล่งข้อมูลขาดข้อมูลเชิงลึก 
และขาดการบูรณาการข้อมูล
ร่วมกับหน่วยงานที่เกี่ยวข้องกับ
การให้บริการระบบเครือข่าย 

การจัดประชุมไม่สะท้อนความ
จริงคลาดเคลื่อนจาก
วัตถุประสงค์ ไม่ครอบคลุม
กิจกรรมและลักษณะการ 
ให้บริการระบบเครือข่าย 

๑๘. ส ารวจความต้องการทางด้าน
คอมพิวเตอร์และระบบเครือข่าย 
 

-  มีปัญหาในการติดต่อสื่อสารเพ่ือ
ประชาสัมพันธ์แบบส ารวจ 

-  แบบส ารวจถามข้อมูลไม่ครบทุก 
แง่มุม 

แบบส ารวจหรือการส ารวจความ
ต้องการทางด้านคอมพิวเตอร์
และเครือข่ายมีผู้ตอบไม่มากพอ 
หรือ ค าตอบที่ได้ไม่ตรงกับความ
เป็นจริง 

๑๙. จัดท าข้อเสนอการแก้ปัญหา
และแนวทางเลือกการแก้ไข 

- มีความรู้และประสบการณ์ไม่
มากพอที่จะสร้างวิธีจัดการปัญหา
ได้อย่างมปีระสิทธิภาพ 

การแก้ปัญหาไม่ตรงประเด็น 
ที่จ าเป็นอย่างแท้จริง หรือ
จัดล าดับการแก้ปัญหาไม่มี
ประสิทธิภาพ 

๒๐. ด าเนินงานโครงการตามแผน
ที่ก าหนดไว้ 
 

-  มีการปรับเปลี่ยนนโยบาย และ
การด าเนินการตามแผน
ยุทธศาสตร์ การมอบหมายงาน
ระดับส านัก และระดับบุคคล 

ไม่สามารถติดตามผลการ
ด าเนินงานได้ตามแผนงาน 
ระยะเวลา และเป้าหมาย 
การด าเนินงาน 

๒๑. ให้บริการคอมพิวเตอร์และ
ระบบเครือข่าย 
 

-  มีปัญหาการเชื่อมต่อกับ
เครือข่ายภายนอก 

- เครื่องคอมพิวเตอร์ท างานไม่มี
ประสิทธิภาพ 

- ไม่สามารถปฏิบัติงานที่
จ าเป็นต้องติดต่อกับเครือข่าย
ภายนอกได้ 

- ไม่สามารถใช้เครื่อง
คอมพิวเตอร์ปฏิบัติงานได้อย่าง
เต็มประสิทธิภาพ 
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กระบวนการท างาน ปัจจัยเสี่ยง (สาเหตุ) ประเด็นความเสี่ยง 

๒๒. ประเมินความพึงพอใจ/
ประเมินตนเอง 
 

- คณะผู้ออกการแบบประเมิน
ขาดความเข้าใจในเกณฑ์การ
ตรวจประเมิน 
- ไม่ได้จัดท าแผนการตรวจ
ประเมิน 

ขั้นตอนการตรวจประเมินขาด 
ประสิทธิภาพ ท าให้ผลที่ได้คาด
เคลื่อนจากความเป็นจริง 

๒๓. ทบทวนกระบวนการ 
 

แผนการทวนกระบวนการไม่มี
ประสิทธิภาพ 

เกิดความผิดพลาดในการทบทวน
กระบวนการท าให้ไม่พบปัญหาที่
แท้จริง 

๒๔. จัดท าแนวปฏิบัติที่ดี 
 

คณะจัดท าขาดประสบการณ์ใน
การจัดท าแนวปฏิบัติที่ดี 

มีแนวปฏิบัติที่มีข้ันตอนไม่
ครบถ้วนหรือ ท าความเข้าใจได้
ยากส าหรับ 
ผู้ที่จะน าไปปฏิบัติตาม 

การจัดการเรียนการสอนออนไลน์ Massive Open Online Course (MOOC) 
๒๕. นัดหมายผู้สอนเพ่ือวาง
แผนการท างาน 

- ผู้สอนไม่สามารถมาได้ 
- ผู้สอนมาแค่พูดคุยในเบื้องต้น
เท่านัน้ 

- ไม่สามารถจัดท าสื่อได้ 

๒๖. ศึกษาวิเคราะห์ข้อมูลเพื่อหา
รูปแบบในการจัดท าสื่อการเรียน
การสอน  

- ขาดความรู้ความเข้าใจในรูปแบบ
ของการจัดท าสื่อการเรียนการสอน  

- ได้รับข้อมูลไม่ครบทั้งหมด 

- รูปแบบสื่อการเรียนการสอนไม่
เหมาะสมกับเนื้อหา 

- ไม่สามารถจัดท าสื่อให้ครบตาม
ก าหนดได้ 

๒๗. จัดเตรียมการผลิต - ขาดความรู้ความเข้าใจใน
บทเรียน  

- สื่อการเรียนการสอนมีเนื้อหาที่ไม่
ถูกต้อง 

๒๘. ติดตามผลการด าเนินงาน  - ประชาสัมพันธ์น้อยเกินไป  - ผู้เข้าเรียนไม่ครบตามต้องการ 

๒๙. เหตุการณ์ที่ไม่คาดคิดเกิดขึ้น - ไม่สามารถจัดการเรียนการสอน
แบบปกติได้ ท าให้เกิดการเรียนการ
สอนออนไลน์เพ่ิมข้ึน 

- ผู้สอนและผู้เรียนยังไม่เข้าใจ
ระบบ ท าให้มีปัญหาการเข้าเรียน 

การผลิตสื่อการเรียนการสอน Learning Management System (LMS) 
๓ ๐ . นั ด ห ม า ย ผู้ ส อ น เ พ่ื อ ว า ง
แผนการท างานและเปิดรายวิชา 

- เวลานัดหมายระหว่างผู้สอนและ
ผู้ดูแลระบบไม่ตรงกัน 
- อาจารย์ผู้สอนอยู่คนละวิทยาเขต 

- ไม่สามารถเปิดรายวิชาและ
ปฏิบัติงานตามข้ันตอนที่ก าหนดไว้
ได้ 
- เกิดความคลาดเคลื่อนในการ
สื่อสาร 
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๓๑.ศึกษาวิเคราะห์ข้อมูลเพื่อหา
รูปแบบในการจัดท าเนื้อหารายวิชา 

- ขาดทักษะ ความรู้ความเข้าใจใน
ระบบงาน LMS 
- มีข้อมูลไม่เพียงพอ ส าหรับการ
จัดท าสื่อการเรียนการสอนในบาง
รายวิชา 

- สื่อการเรียนการสอนไม่สมบูรณ์ 
- ผู้เรียนได้รับข้อมูลจากสื่อการ
เรียนการสอนไม่ครบถ้วน 

๓๒. น าเนื้อหาเข้าสู่ระบบ - คลังข้อมูลมีพ้ืนที่จ ากัด 
- อุปกรณ์ท่ีใช้ ไม่รองรับกับระบบที่
ใช้งานอยู่ในปัจจุบัน 

- เกิดความล่าช้าในการปฏิบัติงาน 
- น าเนื้อหาเข้าสู่ระบบไม่ได้ 

๓๓. เผยแพร่รายวิชาเข้าสู่ระบบ 
LMS 

- เกิดปัญหาทางเทคนิคท่ีไม่
สามารถควบคุมได้ 

- สร้างรายวิชาไม่ส าเร็จตาม
ระยะเวลาที่ก าหนด 
- เนื้อหารายวิชาในระบบ ไม่
ถูกต้อง ครบถ้วนและสมบูรณ์ 
 

๓๔. ติดตามผลการด าเนินงาน - ผู้ใช้ไม่ได้ยืนยันตัวตนกับระบบ
มหาวิทยาลัยฯ 
- ผู้สอนเกิดความสับสน ในรหัส
รายวิชา 

- ไม่สามารถเข้าใช้งานระบบได้ 
- ผู้เรียนไม่สามารถเข้าเรียนตาม
หลักสูตรที่เปิดสอนได้ 

๓๕. เหตุการณ์ที่ไม่คาดคิดเกิดขึ้น - ไม่สามารถจัดการเรียนการสอน
แบบปกติได้ ท าให้เกิดการเรียนการ
สอนออนไลน์เพ่ิมข้ึน 

- ผู้สอนและผู้เรียนยังไม่เข้าใจ
ระบบ ท าให้มีปัญหาการเข้าเรียน 

การผลิตสื่อการเรียนการสอน มทร.พระนคร (MMD) 
๓๖. นัดหมายผู้สอนเพ่ือวาง 
แผนการท างาน 

- ผู้สอนไม่สามารถมาได้ 
 

- ไม่สามารถจัดท าสื่อได้ 

๓๗. จัดเตรียมการผลิต - เนื้อหาสื่อไม่น่าสนใจ 
- ระยะเวลาในการผลิตสื่อมีน้อย
เกินไป 

- สื่อการเรียนการสอนไม่สามารถ
ดึงดูดความสนใจได้มาก 

๓๘. ถ่ายท ารายการ/ท าโมชั่น
กราฟิก/ตัดต่อ 

- อุปกรณ์ในการท างานมีปัญหา 
- มีงานอ่ืนเข้ามาแทรกในระหว่าง
การท างาน 

- เกิดความล่าช้าในการผลิตสื่อการ
สอน 

๓๙. ติดตามผลการด าเนินงาน - การประชาสัมพันธ์ไม่ทั่วถึง 
- มีเนื้อหารายวิชาเยอะเกินไป 

- เนื้อหาเยอะท าให้ผู้เรียนไม่สนใจ
รายวิชานั้น 

๔๐. เหตุการณ์ที่ไม่คาดคิดเกิดขึ้น - ไม่สามารถจัดการเรียนการสอน
แบบปกติได้ ท าให้เกิดการเรียนการ
สอนออนไลน์เพ่ิมข้ึน 

- ผู้สอนและผู้เรียนยังไม่เข้าใจ
ระบบ ท าให้มีปัญหาการเข้าเรียน 

 

 


