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1.การขาดแคลนบุคลากรทักษะสูงด้านไอที ความเส่ียงด้าน
บุคลากร
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- เปิดรับสมัครบุคลากรด้านไอที
เพ่ิมเติม

-มีการเปิดรับสมัคร
นักวิชาการ
คอมพิวเตอร์ แต่ยัง
ไม่มีผู้มาสมัคร

ด าเนินการเปิดรับสมัครต าแหน่ง
นักวิชาการคอมพิวเตอร์

2. บุคลากรท่ีมีอยู่บางส่วน
ยังขาดทักษะ ความรู้และ
ความเช่ียวชาญเฉพาะทาง

-ส่งเสริมให้บุคลากรเข้ารับการ
ฝึกอบรม หรือเพ่ิมทักษะโดย
การศึกษาค้นคว้าหาความรู้ด้วย
ตนเอง เพ่ือให้การปฏิบัติงาน
ลุล่วงตามวัตถุประสงค์

- บุคลากรมีการเข้า
รับการฝึกอบรมกับ
หน่วยงานภายนอก 
และสามารถ
แก้ปัญหาได้บางกรณี

- จัดท าแผนพัฒนาบุคลากร และ
จัดสรรงบประมาณการฝึกอบรม
เพ่ือเป็นการเพ่ิมพูนทักษะและ
ความช านาญ

การประเมินความ
เส่ียง

การควบคุม/
การแก้ปัญหา

ท่ีมีอยู่เดิม

รายละเอียด/ผลการ
ประเมินการควบคุม
เดิมท่ีมีอยู่ก่อนได้ผล

หรือไม่

การจัดการความเส่ียง
ก าหนดเสร็จ/
ผู้รับผิดชอบ

1.บุคลากรไม่เพียงพอ
เน่ืองจากมีการลาออกของ
บุคคลากรท่ีพัฒนา
ระบบงานและยังขาด
แคลนบุคลากร จากกรณีท่ี
จ านวนระบบสารสนเทศ
เพ่ิมข้ึนตามความต้องการ
ของผู้ใช้งาน ส่งผลต่อ
ประสิทธิภาพในการพัฒนา
ระบบงาน

หน่วยงาน ส านักวิทยบริการและเทคโนโลยีสารสนเทศ
ความเส่ียง เร่ือง การขาดแคลนบุคลากรทักษะสูงด้านไอที

สอดคล้องกับประเด็นยุทธศาสตร์ของหน่วยงาน คือ ยุทธศาสตร์ท่ี 1 Data Warehouse พัฒนาระบบคลังข้อมูลกลาง
สอดคล้องกับเป้าประสงค์ของหน่วยงาน คือ มีเทคโนโลยีทันสมัยพร้อมใช้งานได้อย่างมีประสิทธิภาพ
               

การวิเคราะห์ความเส่ียง แผนบริหารความเส่ียง

(4)

ส านักวิทย
บริการฯ/

ปีงบประมาณ 
2567

ความเส่ียง
ประเภท

ของ
ความเส่ียง

(ด้าน)

ปัจจัยเส่ียง
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- จัดโครงการอบรมภายใน
หน่วยงานโดยเชิญบุคลากร
ผู้เช่ียวชาญจากภายนอกมาเป็น
วิทยากร

- จัดกิจกรรมแลกเปล่ียนเรียนรู้     
(Knowledge Management)  
ด้านไอทีเพ่ือถ่ายทอดความรู้       
ร่วมกัน

ความเส่ียง
ประเภท

ของ
ความเส่ียง

(ด้าน)

ปัจจัยเส่ียง

การวิเคราะห์ความเส่ียง แผนบริหารความเส่ียง

(4)

การประเมินความ
เส่ียง

การควบคุม/
การแก้ปัญหา

ท่ีมีอยู่เดิม

รายละเอียด/ผลการ
ประเมินการควบคุม
เดิมท่ีมีอยู่ก่อนได้ผล

หรือไม่

การจัดการความเส่ียง
ก าหนดเสร็จ/
ผู้รับผิดชอบ
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1.ความม่ันคงปลอดภัยทางด้านไซเบอร์ ความเส่ียงด้านทรัพยากร 1.ขาดเคร่ืองมือท่ีจะใช้ในการ
รับมือภัยคุกคามภายนอก
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-มีนโยบายความม่ันคงปลอดภัย
เทคโนโลยีสารสนเทศและเครือข่าย

-มีการก าหนดนโยบาย
ความม่ันคงปลอดภัย 
รูปแบบภัยคุกคามมีการ
ปรับเปล่ียนอยู่เสมอ

-จัดท านโยบายความม่ันคง
ปลอดภัยระบบสารสนเทศให้
เป็นไปตามมาตรฐานสากล

- ทรัพยากรท่ีมีอยู่สามารถรับมือ
และแก้ปัญหาได้บางส่วน

- มีการอัพเดทและ
ปรับปรุงระบบให้พร้อม
รับมือภัยไซเบอร์ได้
บางส่วน

-จัดท าแผนจัดหาทรัพยากรใหม่ ๆ 
เพ่ือเพ่ิมประสิทธิภาพป้องกันการ
คุกคามจากภัยไซเบอร์

2. ทรัพยากรท่ีมีอยู่ในปัจุบัน
อาจจะไม่สามารถป้องกันภัยไซ
เบอร์ได้อย่างเพียงพอ

-ก าหนดให้มีการอัพเดทซอฟต์แวร์
เพ่ิมข้ิน

3. การส ารองข้อมูล (Bacup) 
ยังไม่ดีพอ

-ส ารวจและปรับลดจ านวนเว็บไซต์
ท่ีไม่มีการใช้งานหรือไม่จ าเป็น

ความเส่ียง
ประเภท

ของ
ความเส่ียง

(ด้าน)

                      2. ความส าเร็จของการน าระบบไอทีไปใช้งานจริง   

ปัจจัยเส่ียง

ส านักวิทย
บริการ/

ปีงบประมาณ
 2567

(4)

การประเมิน
ความเส่ียง การควบคุม/

การแก้ปัญหา
ท่ีมีอยู่เดิม

รายละเอียด/ผลการประเมิน
การควบคุมเดิมท่ีมีอยู่ก่อน

ได้ผลหรือไม่
การจัดการความเส่ียง

ก าหนดเสร็จ/
ผู้รับผิดชอบ

การวิเคราะห์ความเส่ียง แผนบริหารความเส่ียง

หน่วยงาน ส านักวิทยบริการและเทคโนโลยีสารสนเทศ
ความเส่ียง เร่ือง   1. ความม่ันคงปลอดภัยทางด้านไซเบอร์

สอดคล้องกับประเด็นยุทธศาสตร์ของหน่วยงาน คือ Infrastructure พัฒนาโครงสร้างพ้ืนฐานท่ีแข็งแกร่งตามมาตรฐานสากล

สอดคล้องกับเป้าประสงค์ของหน่วยงาน คือ มีเทคโนโลยีทันสมัยพร้อมใช้งานได้อย่างมีประสิทธิภาพ
               



4. บุคลากรขาดความรู้ความ
เช่ียวชาญด้าน Cyber Security

- จัดท าแผนงบประมาณเพ่ือ
ฝึกอบรมทักษะบุคลากรด้านการ
ดูแลและรักษาความปลอดภัยทาง 
Cyber Security  และบุคลากร
ผู้ดูแลเว็บไซต์

- ขอเข้าพ้ืนท่ีเพ่ือส ารวจและ
รวบรวมข้อมูลแกนหลัก

- ประชุมผู้ท่ีเก่ียวข้องหรือผู้ถือ
ครองข้อมูลแต่ละด้าน

- แต่งต้ังผู้รับรองความถูกต้องของ
ข้อมูล (Data Governance)

มีการจัดท าคู่มือให้กับผู้ใช้งาน มีการจัดท าคู่มือผู้ใช้งาน
แต่ยังไม่มีการรับรู้เท่าท่ีควร

- สร้างส่ือประชาสัมพันธ์คู่มือ หรือ
ความรู้ด้านไอทีผ่านเว็บไซต์

- -

- จัดฝึกอบรมการใช้งานระบบ ไอที
ให้แก่บุคลากรท้ังสายสนับสนุนและ
สายวิชาการ

2.บุคลากรยังใช้งานระบบ
สารสนเทศได้ไม่คุ้มค่าและเกิด
ประโยชน์เท่าท่ีควร บางส่วน
ยังยึดติดกับระบบการใช้งาน
แบบเดิมและบางส่วนยังขาด
ทักษะและความรู้ทางด้าน
ระบบไอที ส่งผลให้ในภาพรวม
 การใช้งานระบบไอทียังไม่มี
ประสิทธิภาพและเกิด
ประโยชน์อย่างแท้จริง

- มีการลงพ้ืนท่ีและจัด
ประชุมคณะและส่วนงาน
ต่าง ๆ เพ่ือรวบรวมข้อมูล
น ามาพัฒนาระบบ
คลังข้อมูล แต่พบว่า
ข้อมูลบางส่วนขาดความ
น่าเช่ือถือและขาดความ
สมบูรณ์

- การรวบรวมข้อมูลเพ่ือน ามา
พัฒนาระบบคลังข้อมูล (Data 
Warehouse) แต่ข้อมูลยังขาด
ความสมบูรณ์ครบถ้วน

1.ข้อมูลท่ีน าไปพัฒนาระบบไอ
ทีไม่ครบถ้วน ไม่ถูกต้องและไม่
สมบูรณ์

ความเส่ียงด้านการปฏิบัติงาน2.ความส าเร็จของการน าระบบไอทีไปใช้งานจริง 4 3 สูง 3
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คือ

คือ

คือ

คือ

คือ
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คือ(8) ก าหนดเสร็จ/ผู้รับผิดชอบ การก าหนดช่วงเวลาแล้วเสร็จของการด าเนินงานและหน่วยงานหรือบุคคลท่ีรับผิดชอบแผนจัดการความเส่ียง
หมายเหตุ: ท้ังน้ี ท่านสามารถศึกษารายละเอียดเพ่ิมเติมได้จากคู่มือการบริหารความเส่ียงและการวางระบบควบคุมภายในของมหาวิทยาลัยฯ

(7) การจัดการความเส่ียง จัดท าแผนบริหารความเส่ียงส าหรับความเส่ียงท่ีมีระดับความรุนแรงของความเส่ียงเส่ียงสูงหรือเป็นความเส่ียงท่ีส าคัญ 
ซ่ึงประกอบด้วย กิจกรรมและวิธีการด าเนินงาน

(6) รายละเอียด/ผลการประเมินการควบคุมเดิมท่ีมีอยู่ก่อนได้ผลหรือไม่ ระบุผลการประเมินการควบคุมความเส่ียงดังกล่าวท่ีมีอยู่เดิมว่ามีความเพียงพอและปฏิบัติตามอย่างต่อเน่ืองหรือไม่

(2) ประเภทของความเส่ียง (ด้าน) ประเภทของความเส่ียง จ าแนกออกเป็น 6 ประเภท ได้แก่ 
1. ความเส่ียงด้านยุทธศาสตร์/กลยุทธ์ (strategy) 
2. ความเส่ียงด้านการปฏิบัติงาน (Operation) 
3. ความเส่ียงด้านการเงินและทรัพยากร (Financial and Resources) 
4. ความเส่ียงด้านกฎหมาย/กฎระเบียบ (Compliance) 
5. ความเส่ียงด้านเหตุการณ์/ภัยพิบัติ/อันตราย (Event/Disaster) 
6. ความเส่ียงด้านธรรมาภิบาลและจรรยาบรรณ (Good Governance)

(3) ปัจจัยเส่ียง สาเหตุหรือท่ีมาของความเส่ียงท่ีอาจส่งผลให้เกิดการด าเนินงานไม่บรรลุวัตถุประสงค์ตามท่ีก าหนด ประกอบด้วย 2 ปัจจัย ได้แก่
1. ปัจจัยภายใน คือ สภาพแวดล้อมภายในหน่วยงานท่ีอาจส่งผลท าให้เกิดความเส่ียง
2. ปัจจัยภายนอก คือ สภาพแวดล้อมภายนอกหน่วยงานซ่ึงเป็นส่ิงท่ีไม่อยู่ในความรับผิดชอบของหน่วยงานหรือไม่สามารถควบคุม
ได้ เช่น เศรษฐกิจและการเมือง การเปล่ียนแปลงทางเทคโนโลยี

(4) การประเมินความเส่ียง การประเมินระดับของโอกาสท่ีจะเกิดความเส่ียงและระดับผลกระทบของความเส่ียงก่อนการบริหารความเส่ียงโดยให้หน่วยงาน
วิเคราะห์และประเมินแต่ละความเส่ียงตามเหลักเกณฑ์การประเมินโอกาสและผลกระทบ (ระดับความเส่ียง) มี 5 ระดับ

(5) การควบคุม/การแก้ปัญหาท่ีมีอยู่เดิม ระบุการควบคุม/การแก้ปัญหาของแต่ละภารกิจ เพ่ือลดหรือควบคุมความเส่ียงดังกล่าวท่ีมีอยู่เดิม

(1) ความเส่ียง โอกาสท่ีจะเกิดความผิดพลาด ความเสียหาย หรือเหตุการณ์ไม่พึงประสงค์ท่ีอาจเกิดข้ึนในอนาคต ซ่ึงจะส่งผลกระทบหรือท าให้การ
ด าเนินงานไม่บรรลุวัตถุประสงค์ตามเป้าหมายขององค์กร

ค าอธิบายแบบฟอร์ม แผนบริหารความเส่ียงและการควบคุมภายใน (แบบฟอร์ม RMUTP-ERM.S)


