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1.ความม่ันคงปลอดภัยทางด้านไซเบอร์ ความเส่ียงด้าน
ทรัพยากร

1.ขาดเคร่ืองมือท่ีจะใช้ในการรับมือภัยคุกคามภายนอก -มีนโยบายความม่ันคงปลอดภัย
เทคโนโลยีสารสนเทศและเครือข่าย

-มีการก าหนดนโยบายความม่ันคงปลอดภัย 
รูปแบบภัยคุกคามมีการปรับเปล่ียนอยู่เสมอ

- ทรัพยากรท่ีมีอยู่สามารถรับมือ
และแก้ปัญหาได้บางส่วน

- มีการอัพเดทและปรับปรุงระบบให้พร้อมรับมือ
ภัยไซเบอร์ได้บางส่วน

2. ทรัพยากรท่ีมีอยู่ในปัจุบันอาจจะไม่สามารถป้องกันภัยไซ
เบอร์ได้อย่างเพียงพอ

3. การส ารองข้อมูล (Bacup) ยังไม่ดีพอ

4. บุคลากรขาดความรู้ความเช่ียวชาญด้าน Cyber Security

2.การขาดแคลนบุคลากรทักษะสูงด้านไอที ความเส่ียงด้าน
บุคลากร

1.บุคลากรไม่เพียงพอเน่ืองจากมีการลาออกของบุคคลากรท่ี
พัฒนาระบบงานและยังขาดแคลนบุคลากร จากกรณีท่ี
จ านวนระบบสารสนเทศเพ่ิมข้ึนตามความต้องการของ
ผู้ใช้งาน ส่งผลต่อประสิทธิภาพในการพัฒนาระบบงาน
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- เปิดรับสมัครบุคลากรด้านไอที
เพ่ิมเติม

-มีการเปิดรับสมัครนักวิชาการคอมพิวเตอร์ แต่
ยังไม่มีผู้มาสมัคร

การจัดล าดับความเส่ียง ได้แก่

1. ความม่ันคงปลอดภัยทางด้านไซเบอร์

2. การขาดแคลนบุคลากรทักษะสูงด้านไอที

3. ความส าเร็จของการน าระบบไอทีไปใช้งานจริง

การควบคุม/
การแก้ปัญหา

ท่ีมีอยู่เดิม

รายละเอียด/ผลการประเมินการควบคุมเดิมท่ีมีอยู่
ก่อนได้ผลหรือไม่

               

การวิเคราะห์ความเส่ียง
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การประเมินความเส่ียง โอกาสและผลกระทบและการจัดล าดับความเส่ียง

ความเส่ียง
ประเภท

ของ
ความเส่ียง

(ด้าน)

ปัจจัยเส่ียง

การประเมินความ
เส่ียง



(1)
(2)

(3) (5) (6)

2. บุคลากรท่ีมีอยู่บางส่วนยังขาดทักษะ ความรู้และความ
เช่ียวชาญเฉพาะทาง

-ส่งเสริมให้บุคลากรเข้ารับการ
ฝึกอบรม หรือเพ่ิมทักษะโดย
การศึกษาค้นคว้าหาความรู้ด้วย
ตนเอง เพ่ือให้การปฏิบัติงาน
ลุล่วงตามวัตถุประสงค์

- บุคลากรมีการเข้ารับการฝึกอบรมกับ
หน่วยงานภายนอก และสามารถแก้ปัญหาได้
บางกรณี

ความเส่ียง
ประเภท

ของ
ความเส่ียง

(ด้าน)

ปัจจัยเส่ียง การวิเคราะห์ความเส่ียง
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